Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat
1. Gi6i thiéu chung vé dw 4n/dw toan mua sim, goéi thau
1.1 Thong tin chung
- Tén du 4n: Dy 4n ning cap, cai tao hé théng SCADA dép tng giao thirc
truyén tin IEC60870-5-104 cho NMND Duyén Hai 1&3.

- Tén gbi thau: 01MSHH-DTXD.NDDH-2025: Cung cép vt tu va dich vu
lap dit thiét bi thudc du an Nang cép, cai tao hé théng SCADA dap tGng giao thirc
truyén tin IEC60870-5-104 cho NMND Duyén Hai 1&3

- Hinh thirc dau tu: PAau tu phat trién kinh doanh thong qua viéc ning cap
hé thong thiét bi.

- Quan 1y du 4n: Cong ty Nhiét dién Duyén Hai tryc tiép quan 1y, thuc hién
dau tu.

- Chu dau tu: Cong ty Nhiét dién Duyén Hai - Chi nhanh Tong cong ty Phat
dién 1

- Pia diém thyc hién: Khom Mu U, phudong Duyén Hai, tinh Vinh Long,
Viét Nam
1.2 Muc tiéu dw dan

Nang cip, cai tao hé théng SCADA st dung tir giao thirc truyén tin IEC
60870-5-101 hién hiru ctia Nha méay Nhiét dién Duyén Hai 1&3 dé dép ung giao
thire truyén tin IEC 60870-5-104 nham dam bao cac muc tiéu sau:

- Péap g yéu cau hé théng SCADA tai Nha may Nhiét dién Duyén Hai
1&3 theo quy dinh tai Quyét dinh s6 55/QD-DTPL ngay 22/08/2017 cta Cuc
Piéu tiét Dién lyc vé viéc “Ban hanh Quy dinh yéu cau k¥ thuat va quan 1y van
hanh hé théng SCADA”.

- Pap tng theo chu truong cua Tap doan Pién lyc Viét Nam dan chuyén
d6i két ndi SCADA tir giao thirc IEC60870-5-101 sang két ndi giao thirc
[EC60870-5-104 theo 10 trinh.

- Nang cao d9 tin cdy, 6n dinh truyén tin hiéu SCADA tir Nha may Nhiét
dién Duyén Hai 1&3 vé cac Trung tim Dicu d6 Hé théng dién Qudc gia/Mién
Nam (NSMO/SSO) va khic phuc tinh trang thuong xay ra mat tin hiéu két ndi,
16i chap chon trong qua trinh lam viéc ctia hé thong SCADA.



- Pam bao tinh an toan va bao mat thong tin phuc vu cong tac diéu hanh
san xuat cua Cong ty Nhiét dién Duyén Hai nham dap mg theo chi dao cua Tap
doan Pién luc Viét Nam tai Van ban s6 955/EVN-KTSX ngay 08/3/2017 vé tang
cudng do 6n dinh luéi dién Viét Nam.

1.3 Quy mé diu tw

- Nhém du an: Dy an nhom C.

- Nang cap, cai tao hé thong SCADA dap ung giao thirc truyén tin
IEC60870-5-104 cho Nha may Nhiét dién Duyén Hai 1&3 gdm céc ndi dung sau:

o Xay dung, chuyén d6i kénh thong tin két ndi tin hiéu SCADA tir giao thirc
IEC60870-5-101 (IEC101) sang két ndi giao thirc IEC60870-5-104 (IEC104) dé
truyén tin hiéu SCADA tir Nha may Nhiét dién Duyén Hai 1&3 vé NSMO/SSO.

o Cai dat va cu hinh lai may tinh Gateway, chuyén d6i giao thirc truyén
thong SCADA tir IEC101 sang IEC104 nhung khong can thiép vao cac thanh phan
khac cua hé théng DCS hién hiru tai nha may.

o Trang bi, lap dat va thiét 1ap két ndi kénh vién thong bd sung tir NMTD
Nha may Nhiét dién Duyén Hai 1&3 dén NSMO/SSO, cdu hinh thiét bi dau cudi,
thiét bi an ninh bao mat dé két ndi tin hiéu SCADA tir Nha may Nhiét dién Duyén
Hai 1&3 vé NSMO/SSO qua giao thirc IEC60870-5-104.

o Trang bi, lap dat thiét bi hotline Void-IP tai nha may tuong thich véi
NSMO/SSO.

o Lap ho so thoa thuan két ndi véi NSMO/SSO va trang bi, lap dit thiét bi tai
NSMO/SSO (néu cb);

o Thuc hién kiém tra, thur nghi¢m End-To-End theo Datalist hi€n hitu ctia nha
may vé1 NSMO/SSO.

1.4Hién trang

Hé thong SCADA hién hitu cia NMND Duyén Hai 1 & 3 dang van hanh
theo chuan IEC60870-5-101 dé truyén vé NSMO/SSO dang ton tai mot s6 van dé
nhu sau:

- Hé théng két ndi qua cong serial dan t6i dé phat sinh cac 18i géi tin trong qua
trinh truyén nhan dit liéu, tin hiéu khong on dinh hoic mat két noi;

- Hé théng SCADA hién hitu cia NMND Duyén Hai 1 dang chi st dung 01
kénh truyén E1 dé két ndi truyén dir lidu téi NSMO/SSO, khong c6 tinh du phong,
dan dén viéc ¢o nguy co mét két ndi anh huong dén viéc van hanh hé théng dién;

- Hé théng SCADA hién hitu cia NMND Duyén Hai 3 dang chi st dung 01
kénh truyén E1 dé két ndi truyén dir lidu t6i NSMO/SSO, khong c6 tinh dy phong,
dan dén viéc c6 nguy co mat két ndi anh hudong dén viéc van hanh hé thong dién;



- Hé théng SCADA NMND Duyén Hai 1 dang ding RTU iGrid T&D dé
truyén tin hiéu vé SSO, ddi véi viée stir dung RTU nay thi nha may kho khan trong
viéc kiém soét, xir 1y céc su cd néu co hoéng hoc hay 15i thiét bi;

- Hé théng SCADA NMND Duyén Hai 3 dang dung thiét bji RCS-9698H
Gateway cta hang Nari truyén dit liéu SCADA vé NSMO/SSO. Béi véi viée str dung
RTU niy, nha may bi phu thudc vao hang san xuat nén kho khan trong viéc kiém
soat, lam chu va xtr Iy céc su cd néu ¢ héng hoc hay 16i thiét bi;

- Hé théng dung dién thoai Hotline analog st dung tin hi¢u 2W, khong dam
bdo két ndi tin hiéu on dinh;

- Danh sach tin hiéu SCADA cuia Duyén Hai 1 truyén vé NSMO cén bd sung
hiéu chinh mét s6 tin hiéu sau:

+ Thiéu mét sb tin hiéu bao vé to may.

+ Céc tin hiéu do luong sau khong cap nhat gia trj vé NSMO (¢ #): S1/S2
P/Q Low/High, cong suét tu dung TD911 TD912 TD921 TD922 641 642 643 644
645 646 P, Q.

+ Thiéu trang thai Remote/Local cta timg ché d diéu khién xa P, Q, U clia
ting t6 may.

+ Thiéu Setpoint Q, U cia timg to may.

+ Tin hiéu Setpoint P hién hitu khi thir nghiém diéu khién dat gia tri P tur
NSMO chua thuc hién duoc.

+ Tin hi¢u Setpoint P hién tai dang st dung ham T48 theo giao thuc IEC
60870-5-101, yéu cau chuyén sang ham T50 theo giao thirc IEC 60870-5-104.

- Danh séach tin hiéu SCADA cua Duyén Hai 3 truyén vé NSMO cén bd
sung hi¢u chinh mot s6 tin hiéu sau:

+ Thiéu mét sb tin hiéu bao vé to may.

+ Tin hiéu S1 Q, S2 Q chura tin cay (khi t6 may ngung, gia tri van vé tuong
dbi 16n).

+ Thiéu trang thai Remote/Local cta tirng ché d6 diéu khién xa P, Q,Ucua
ting tO may

+ Thiéu Setpoint U cta timg t6 may.

- Danh sach tin hiéu SCADA ctia Duyén Hai 1&3 truyén vé SSO con mot

s0 tin hi¢u can bo sung, hiéu chinh.
1.58w can thiét dau tw

Dép tng theo chu truong cia Tap doan dan dan s& chuyén doi két nbi
SCADA tir giao thirc truyén tin IEC 60870-5-101 sang giao thirc truyén tin IEC
60870-5-104 theo 10 trinh;



DPam bao tinh an toan va bao mat théng tin phuc vu cong tac diéu hanh san
xudt cia NMND Duyén Hai 1 & 3 di NSMO/SSO; dap tmg theo cong vin
955/EVN-KTSX ngay 08/3/2017 cua EVN vé ting cuong d6 6n dinh ludi dién
Viét Nam;

Nhim phuc vu cho cong tac van hanh h¢ théng dién, theo phan cép diéu do,
can thiét 1ap cac tuyén thong tin lién lac gitta NSMO/SSO voéi cac nha may nham
déng bd vé1 hé théng SCADA méi caa cac Trung tam Diéu do;

Tir hién trang hé thong SCADA NMND Duyén Hai 1&3, hé thong can b
sung hiéu chinh céc tin hi€u phuc vu hé théng SCADA theo yéu cAu cla
NSMO/SSO.

Hé théng SCADA tai NMND Duyén Hai 1 &3 da dua vao van hanh tir nam
2015-2016, mac du cac nam gﬁn day don vi ¢6 thuc hién viéc bao tri, bdo dudng
nhung ciing khong thé tranh khoi viéc cac thiét bi phan cirmg CNTT c4u hinh ngay
cang 18i thoi, tinh dép tmg va tuong thich dbi véi cac phan mém SCADA ngay
mdt kém di. Thiét bi Gateway/RTU tai NMND Duyén Hai 3 lién tuc bi treo trong
thoi gian dai va kho can thiép khic phuc do phu thudc hang Nari (Trung Qudc).

Nhim khic phuc cac han ché cua giao thirc truyén thong IEC 60870-5-101
qua cong serial, viéc két ndi nhiéu chung loai Gateway tai cic nha may dién voi
hé théng SCADA tai Trung tdm Diéu d6 kha phirc tap do str dung cong Serial,
dan téi dé phét sinh cac 16i goi tin trong qua trinh truyén nhan dit liéu, tin hiéu
khong 6n dinh hodc mat két ndi.

Viéc chuyén d6i qua giao thic IEC 60870-5-104 mang lai cac lgi ich sau:

- Str dung trén nén tang TCP/IP véi bang thong 16n, dong thdi khong qua
cac 16p vat 1y nhu cac bo chuyén doi nén giam thiéu nguy co su ¢b kénh truyén,
dam bao tinh 6n dinh va thoi gian dap Gmg cua tin hiéu;

- Vi str dung trén nén tang TCP/IP nén mot thiét bi Gateway c6 thé gui dir
liéu dong thoi t6i nhiéu may chi véi dia chi khac nhau tai Trung tam diéu do,
thuan tién trong cong tac quan ly tai Trung tam diéu do;

- Giao thtc IEC 60870-5-104 hoan toan tuong thich voi giao thirc IEC
60870-5-101 & 16p lién két va tmg dung (cung kiéu dit liéu, cung dai dia chi IOA)
chi khac ciu hinh vé kénh truyén, thuan tién trong viéc chuyén ddi, cAu hinh nang
cap tir giao thirc IEC 60870-5-101 1én giao thirc IEC 60870-5-104.

- Hotline str dung Hotline VoIP chuan giao thirc HFA/SIP, hd tro két ndi
dong thoi toi 2 tong dai va xéac thuc két nbi véi tong dai Piéu do bang Username

va Password;



Chinh vi vy, dé dam bao cho cong tac van hanh SCADA ctia NMND Duyén Hai
1 & 3 khong bi gian doan, khong anh hudng dén tinh hinh san xuat kinh doanh thi
cong tac stra chita 16n hé théng SCADA can phai duoc trién khai thue hién.

2. Yéu ciu vé ky thuat
2.1 Yéu cdu ky thudt chung

- Nha thau phai tuan thi nghiém ngat diéu kién k¥ thuat chung nay kém
theo cac diéu kién k¥ thuat chi tiét. Didu kién k§ thuat chi tiét s& wu tién chap nhan
trudc diéu kién k¥ thuat chung trong diéu kién phat sinh méau thuin trong noi
dung;

- Céc thiét bi phai 1a loai dap Gng cac tiéu chuan xuit khiu cta qudc gia
ché tao va duoc nhiét d6i hoa dam bao kha nang lam vi¢c bén, tin cay dudi cac
diéu kién khi hau nhiét déi - gi6 mua tai cac nha may Nhiét di€n Duyén Hai 1,
Nha méy Nhiét dién Duyén Hai 3.

- Céc thiét bi va phu kién di kém phai c6 ngudn goc 1 rang, hop 18, hop
phap, dugc phép luu hanh va nhap khau vao Viét Nam, do chinh hing san xuat,
khéng OEM (Original Equipment Manufacture) tir nha san xuét khac;

- Céc thiét bj va phu kién di kem phai ddm bao mao1 100%.

- Nha thau cam két Model/M3 hiéu thiét bi, may Nha thau chéao trong ho so
du thau phai dam bao day du thong sé k thuat ctiia hd so moi thau, dong thoi cung
cap ho so tai liéu k¥ thuat, cac catalogue, so d6 nguyén 1y dau ndi, ban vé thiét ké
ban mo ta chi tiét, tinh ning sir dung co ban cua thiét bi dé khang dinh thiét bi
d6ng bo, chinh hing san xuat dap ung cac thong s6 yéu cau va phuc vu cong tc
chim thau;

- Nha thau phai cam két hang hoa cung cip dam bao lap dat dong bo vé mit
dién va khong dién, lam viéc on dinh, tuong thich véi dﬁy du chtrc nang tai céac
nha may Nhi¢t di€n Duyén Hai 1, Nha may Nhiét dién Duyén Hai 3 va dugc Chu
dau tu chap nhan;

2.2 Yéu c{iu ky thudt chi tiét nang cdp, cdi tao hé thong SCADA ddp irng giao
thirc truyén‘tin IE C608 70-5-’1 01{ cho NMND Duyén Hai 1

2.2.1 ‘Yélrl cd’u vé M(? hinh ket noi hé thong SCADA theo giao thuc IE C-! 04
So d6 két nd1 h¢ thong SCADA cia NMND Duyén Hai 1 theo ti€u chuan giao
thirc IEC 60870-5-104 nhu sau:
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Hinh 2.1: So d6 két néi hé thong vién thong SCADA NMND Duyén Hai I theo
giao thuc IEC60870-5-104

2.2.2 Yéu cau vé phwong dn thu thip di liéu SCADA NMND Duyén Hii 1
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Hinh 2.2: Phuong an thu thap dir lieu SCADA NMND Duyén Hai 1
Thuyét minh so' dé thu thip div liéu:

LH_DH1 Gateway

- Tan dung may tinh Gateway hién htru lam may LH DHI chi thuc hién
chtic nang truyén dit liéu vé EVNGENCO]1 qua giao thitc OPC UA.

- Thu hoi thiét bi RTU iGrid T&D (dang str dung truyén di liéu cho SSO).

- B6 sung 02 may tinh Gateway-SCADA-104 mdi (bao gdm phdn mém
chuyén doi giao thire véi cac license IEC 60870-5-101/104 master/slave, modbus
master/slave) c6 nhi€ém vu thu thap dir li¢u tir hé théng DCS, chuyén doi giao thuc
va truyén dir liéu vé NSMO/SSO theo giao thirc IEC 60870-5-104.

- Trén hé théng DCS Ovation tao 02 kénh truyén dir liéu t6i 2 mdy tinh
Gateway-SCADA-104, may tinh Gateway-SCADA-104 giao tiép voi hé thong
DCS qua giao thirc IEC 60870-5-101 hoic Modbus, sau d6 chuyén doi giao thirc
sang IEC 60870-5-104 va thuc hién cac nhiém vu truyén dir liéu vé NSMO/SSO.

- May tinh LH DHI giao tiép véi 01 trong 02 may tinh Gateway-SCADA-
104 qua giao thirc IEC 60870-5-101 hoic Modbus RTU (nham dam bao cach ly
may LH_DH1 véi hé théng SCADA NSMO/SSO0), sau d6 chuyén doi giao thirc
OPC UA va thyc hién cac nhiém vu truyén dit liéu cho EVNGENCOL.

Thuyét minh phwong dn ciu hinh cdc tin hiéu hién hivu:



Danh sach tin hiéu hién hiru can thu thap va chuyén d6i sang giao thirc IEC
60870-5-104 (xem tai Phu luc 8.1, Phu luc 8.2, Phu luc 8.3).

Phuwong dn trién khai thwe hién trén hé théng DCS Ovation:

- Thye hién khai bao bd sung va hi¢u chinh mach logic céc tin hi¢u & 2 kénh
truyén vé 2 may tinh Gateway-SCADA-104 tao 1ap 02 kénh truyén véi day du dix
liéu vé NSMO + SSO chay main/backup.

Phwong én trién khai thuc hién trén 02 mdy tinh Gateway-SCADA-104:

- Khai bao b6 sung kénh IEC 60870-5-101 hoidc Modbus dé két ndi thu thap
di li¢u tu DCS.

- Khai bao b6 sung kénh IEC 60870-5-104 slave dé anh xa tin hiéu hién
hiru nhan dugc tir DCS sang giao thirc IEC60870-5-104 (theo danh sach tin hi¢u
SCADA hién hitu), hi€u chinh lai dia chi tin hiéu theo danh sach dia chi tin hi¢u
thoa thuan vo1 NSMO/SSO.

- Khai bao kénh IEC 60870-5-101 hoac modbus slave va anh xa cac tin hiéu
hién hiru cia EVNGENCOL truyén dit liéu vé may tinh LH DH1 Gateway.
Thuyét minh phwong dn ciu hinh bo sung cdc tin hiéu thiéu va cdc tin hiéu
can higu chinh:

Danh sach tin hiéu thiéu can thu thap va chuyén d6i sang giao thirc IEC
60870-5-104 (xem tai Phu luc 8.4, Phu luc 8.5, Phu luc 8.6).

Phuwong dn trién khai dwoc thuwe hién trén hé thong DCS Ovation:

- Thyc hién khai bao b6 sung va hiéu chinh mach logic céc tin hiéu thiéu
tai hé thong DCS nha may.

- Thyc hién kiém tra, so sanh tin hiéu tai DCS va Gateway, hi€u chinh tin
hiéu dang 1.

- B6 sung giao dién gidam sat phuc vu hé théng AGC tai hé thong DCS:
dugc theo ddi va van hanh tai may tinh van hanh hé théng DCS tai phong diéu
khién trung tam.

Phwong dn trién khai dwoc thwe hién trén mdy tinh Gateway-SCADA-
104:

- Khai bao b6 sung kénh IEC 60870-5-101 hoidc Modbus dé két ndi thu thap
dir liéu tor DCS.

- Khai bao b6 sung kénh IEC 60870-5-104 slave tai may tinh Gateway-
SCADA-104 dé va anh xa tin hiéu bo sung nhan duoc tir DCS sang giao thirc
IEC60870-5-104 (theo danh sach tin hi¢u SCADA thoa thuan vé1i NSMO/SSO),

hiéu chinh lai dia chi tin hiéu theo danh sach dia chi tin hiéu.



- Khai bao kénh IEC 60870-5-101 hoac modbus slave va anh xa cac tin hiéu
hién hitu ctia Gencol truyén dit liéu vé may tinh LH DH1 Gateway.

- Két ndi vao hé thong kénh truyén vé NSMO/SSO va EVNGENCOI.
2.2.3 Yéu cdu vé ghép néi kénh truyén

Céc kénh truyén thong tin ttr NMND Duyén Hai 1 phai dong thoi va doc
1ap vé vat 1y (theo hai hudng doc 1ap) vé cac Trung tdm Diéu do va dam béo céac
thao tac bao tri, bao dudng hoic su cd trén mot kénh truyén khong gy gian
doan/mat két ndi thong tin lién lac va truyén dit liéu vé cac Trung tam Piéu 6
(Phuong 4n thi cong chi tiét lién quan dén cau hinh dy phong kénh truyén
NSMO/SSO s& dugc trinh bay tai budc dau ndi).

Quy hoach IP: Tuan theo quy hoach IP do NSMO/SSO cap trong qua trinh
d4u ndi kénh truyén.

Giai phap kénh truyén vé NSMO (11 Cira Bic)

Thiét 1ap moi 01 kénh truyén FE/RJ45, toc do 2Mbps tir NMND Duyén Hai
1 vé try s chinh cia NSMO - 11 Ctra Bic, kénh truyén nay xin EVNICT khai
béo moi (khai bao trén thiét bi truyén dan HIT7025 & phong trung tam dit lidu),
dich vu trén kénh truyén bao gom:

- Dich vu SCADA/EMS (IEC 60870-5-104).

- Dich vu Hotline VolIP.

- Kénh truyén vé NSMO nay 1a kénh truc tiép, doc 1ap vé vat Iy v6i kénh
truyén két ndi vé SSO va duoc trang bi 01 converter E1/FE.

Tai NMND Duyén Hai 1 dau tu cac thiét bi sau:

- Trang bi 02 converter E1/FE.

- Trang bi 01 b thiét bi Firewall.

- Trang bi 01 bd Switch.

- Trang bi 02 dién thoai Hotline VolP.

Giai phap kénh truyén vé SSO

Thiét 1ap moi 01 kénh truyén FE/RJ45, toc do 2Mbps tir NMND Duyén Hai
1 vé SSO, kénh truyén nay xin EVNICT cip méi (khai bao trén thiét bi truyén
dan & phong trung tam dit liéu), dich vu trén kénh truyén bao gdm:

- Dich vu SCADA/EMS (IEC 60870-5-104).

- Dich vu Hotline VolIP.

- Kénh truyén vé SSO nay 1a kénh truc tiép, doc 1ap vé vat Iy véi kénh
truyén két ndi v& NSMO duoc néu trén va duoc trang bi 01 converter E1/FE.

Tait NMND Duyén Hai 1 dau tu cac thiét b sau:

- Trang b1 02 converter E1/FE.



- Trang bi 01 b thiét bi Firewall.

- Trang bi 01 bd Switch.

- Trang bi 01 dién thoai Hotline VoIP.

2.2.4 Yéu cdu vé H¢ thong dién thoai Hotline ‘

Hotline VoIP dét tai phong BPKTT NMND Duyén Hai 1 nén can trang bi
céc thiét bi sau:

- Kéo 1 soi cap quang 12 15i (bao gdm ODF 2 dau) dai 300m tir Switch
NSMO/SSO téi phong diéu khién trung tam.

- Lap dat 03 bo fiber to ethernet (c6 hd trg POE) tai phong diéu khién trung
tam.

- Hotline VoIP NSMO:

+ Lép dat 02 may di¢n thoai Hotline VoIP tai ban truc ca phong diéu khién
nha may, dau ndi cap mang tir may dién thoai Hotline VoIP dén Converter.

+ Khai bdo dia chi I[P cho may dién thoai Hotline VoIP theo dia chi IP
NSMO cap.

+ Khai bao cac thong tin HFA trén may dién thoai két nbi véi tong dai IP
NSMO.

- Hotline VoIP SSO:

- Lép dat 01 may di¢n thoai Hotline VoIP tai ban tryc ca phong diéu khién
nha may, dau nbi cap mang tlir may dién thoai Hotline VoIP dén Converter.

+ Khai bao dia chi IP cho may dién thoai Hotline VoIP theo dia chi IP SSO
cap.

+ Khai bao cac thong tin HFA trén may dién thoai két ndi véi tong dai IP
SSO.

- Nha may cap ngudn UPS cho céc thiét bj (cim ca 2 ngudn néu thiét bi hd
trg 2 ngudn) dé dam bao két ndi 24h/24h vé trung tam diéu 46 NSMO, SSO va
tranh hong hoc thiét bi khi c6 su ¢d vé& ngudn.

2.2.5 Yéu cdu vé phwong dn an ninh bdo mdt ciia hé thong SCADA.

Cin cu theo van ban s6 5612/DPQG-CN cua Trung tam Diéu do Hé thong
dién Qudc gia (nay 1a Cong ty van hanh Hé théng dién va Thi trudng dién Qudc
Gia) vé viéc dam bao ATTT khi két néi TBA/NMB/TTPK vao HTP Quéc gia
ngay 16 thang 12 nam 2021. Mot s6 khuyén nghi dam bao ATTT ddi v6i cac nha
may dién/ tram bién ap/ trung tim diéu khién khi két ndi vao hé théng dién Quéc
gia nhu sau:

r ene , ) . | Hé thoéng théng tin | __ . R .
Cac giai phap dam bao . .. | H¢ thong thong tin

ATTT

TT khong ket noi| [ . .
coO két noi Internet
Internet




I | Pam béo an toan thong tin bing cac giai phap quan 1y

Bdo vé€ an ninh muc vat ly

1 s Khuyén nghi Khuyén nghi
(quan ly viéc vao/ra)
2 | Quan 1y truy cap hé théng | Khuyén nghi Khuyén nghi

II | Béo vé an toan thong tin bang cac giai phap cong nghé

Phan vung va bdo v¢ theo

1 .. Khong khuyén nghi | Khuyén nghi
chirc nang

2 | Phong chong mi doc Khuyén nghi Khuyén nghi
Quén 1y nhat ky an toan

3 | thong tin cho hé thong diéu | Khuyén nghi Khuyén nghi
khién

4 | Bao dam hoat dong lién tuc | Khuyén nghi Khuyén nghi
Thiét 1ap ving trung 13 , ,

5 [ct ap vung fung fap Khong khuyén nghi | Khuyén nghi

(DMZ).

Nham dé dam bao an toan thong tin cho hé théng SCADA, lya chon phuong
an thiét ké hé thong khong két ndi internet.

Thuyét minh phuong an dam bao an toan thong tin cho hé thong SCADA
nhu sau:

- Cach ly hoan toan véi hé thdng internet.

- Trén cac may tinh Gateway:

+ Chi cai dit phan mém chuyén d6i giao thirc va antivirus, khong thuc hién
cai dat cac phan mém khong sir dung;

- V6 hiéu hod céac cong giao tiép va DVD (néu c6) khong sir dung;

+ Tat ché do Auto run trén hé diéu hanh Windows,

+ Quét virus cac thiét bi luu trir trude khi trao ddi dir liéu v6i gateway (chi
thuc hién cap nhat offline cho hé diéu hanh, phan mém antivirus;

+ V6 hiéu hoa remote desktop;

+ Khong cai dit cac phan mém diéu khién tir xa trén may gateway;

+ Chi mé tuong Itra cho cac dich vu can thiét, thiét 1ap cho phép cu thé cac
IP truy cap;

+ Cau hinh IP cu thé cho phép truy cép trén giao thitc IEC 60870-5-104
(chi cho phép cac IP cta hé thong SCADA NSMO va SSO truy cap);

+ Sir dung mat khau manh cho may tinh gateway.

- Trén thiét bi twong lta:



+ Bat cac chirc nang IPS/IDS, antivirus, tinh nang bao v¢ ung dung, giao
thire IEC 60870-5-104 va céac giao thirc cong nghiép khac (néu co);

+ Thiét 1ap chinh sach chi cho phép cac IP cia NSMO va SSO giao tiép voi
hé théng;

+ Thuong xuyén cap nhat (offline) cac ban va, firmware cua tudong lura
nham dam bao an toan cao nhat.

2.2.6 Danh sdch tin hi¢u truyén vé NSMO/SSO/Gencol theo giao thirc IEC
60870-5-104 dw kién



Don vi tinh: Tin hiéu

Bang tong hop s6 lwong tin hiéu hién hitu, bé sung ndang cdp lén IEC 60870-5-104 truyén vé NSMO, SSO, Gencol ciia NMND Duyén
Hai 1

S6 lwong tin hiéu ;l;.(:l,l:),gc SO luwgng tin hi¢u | So lwong tin hi¢u | TOng sau

Stt | Tén tin hi¢u hién hitu Kkhi bo sung sau khi chuyén doi | khi

chuyén clgl.lyen

NSMO | SSO | G1 | 45; NSMO | SSO | G1 | NSMO | SSO | G1 | doi

1 Tin hi¢u SI (trang thai 1 bit) | 54 72 154 180 28 0 28 |82 72 |82 236

2 Tin hi¢u DI (trang thai 2 bit) | 20 20 |20 |60 0 0 0 [20 20 120 |60

3 Tin hi¢u Al (do luong) 41 48 |41 130 26 71 |26 |67 119 |67 |253

4 Tin hi¢u AO (setpoint) 2 0 0 2 4 0 0 |6 0 0 6

5 | Tin hiéu DO (diéu khién 2 bit) | 4 15 |0 |19 0 0 0 |4 15 [0 |19

Tong 121 155 | 115 | 391 58 71 |54 | 179 226 | 169 | 574

~(*): Tin hiéu da khai bao dia chi IEC 60870-5-101 tr‘uyé‘n vé SSO, nhung chua thuc hién kiém tra End to End theo bién bdan ngay
kiem tra End to End ngay 24/02/2022 giita Trung tam Diéu do Hé thong dién mién Nam va Cong ty Nhiét dién Duyén Hdi

Ghi chu: Danh sach tin hiéu truyén vé NSMO/SSO/Gencol xem tai céc Phu luc 8



2.2.7 Yéu cau vé Danh muc thiét bi va phin mém

Hang
muc

Tén thiét bi

Théng s6 k§ thuat

May tinh Gateway
SCADA-104

- S6 khe RAM: > 4 slot RAM DRRS5

- Cong LAN >2 x 1GbE RJ45

- Cong COM >3 x COM RS232

- CPU: Intel Xeon E-2468 8C/16T- 24MB/5.2
GHz/65W tr¢ 1én hodc twong duong

- O cling: > 2 x 480GB SSD SAS/SATA

- RAM: S6 thanh RAM > 2x16G DDRS

- Toc d6 > 5600 MT/s

- Ngudn: >1 ngudn 300W (220VAC)

- Khe mé rong > 2x PCle slot (hd trg RS232 card)
- Loai may tinh: May tinh tram dong bo hodc may
chu déng b van hanh 24/24 d6 tin cdy cao

Thiét bi tuong lira
(Firewall)

Thiét bi phan cirng
- S6 cong >4 x GE RJ45, >2 x SFP slots, >1 x USB
- Thong s6 hiéu suét: > 1 Gbps firewall, > 400 Mbps
threat prevention, > 0.65 NGFW
- S6 session dong thoi > 64,000
-Ngudn dién (PSU): 02 (Redundant Power
Supplies) (100-240V AC hoac 12V-54V DC)
- Firewall cong nghiép:

+ IP rating: IP40 hodc cao hon

+ Nhiét do hoat dong: -40°C dén 75°C hoic cao
hon

+ Nhiét d§ bao quan: - 40°C dén 85°C hoic cao
hon

+ Do am: 5% dén 95%, khong ngung tu hodc cao
hon
- OT Protocol DPI: Modbus, IEC104, OPC
- H6 trg NGFW
- Ho trg Layer 7
- Routing: OSPF, BGP, RIP
- HA / Redundancy: HSRP hoac VRRP
Gidy phép thiét bj twong lira:
- Tuong thich v&i thiét bi phan cimg tuong lia
- Céc tinh ning co ban cta tuong ltra: dinh tuyén,
phan tich SSL/TLS, quan ly chinh sach (policy),
VPN SSL/IPSec
- Céc tinh ning nang cao: IPS, chdng phan mém doc
hai, kiém soat ung dung, chéng botnet, DNS Sec,
URL filter, Zero-Day Protection
- OT Protocol DPI: Modbus, IEC104, OPC
- Thoi han ban quyén va hd tro ky thuat 24/7: > 3
Nam chinh hang




Hang
muc

Tén thiét bi

Théng s6 k§ thuat

Thiét bi chuyén
mach (Switch)

- Cong mang: 24 x 10/100/1000 RJ45

- H6 trg IEEE 802.3af/at (PoE/PoE+)

- Cong SFP: >4 x 1G SFP ports

- Cong cau hinh: > 1 x RJ-45 console port

- BO nh¢é Flash: > 128 MB

- B0 nhd DRAM: > 512 MB

- Bang thong chuyén mach: > 56 Gbps

- Ngudn: > 1 (100-220V AC)

- Hiéu ning chuyén mach: > 41.67 Mpps

- Tinh ndng quan tri: Web UI, CLI

- Tinh nang Layer 2: STP/RSTP/MSTP
(802.1D/w/s), VLAN (802.1Q), LACP (802.3ad)
- H6 trg Tinh ning Layer 3: IPv4/IPv6 routing

Thiét bi chuyén doi
E1/FE

->=] c¢bng: BNC (75Q unbalanced) hoic RJ45
(120Q balanced)

- >=1 Ethernet: 10/100Mbps Full/half duplex

- Téc d6 & Bandwidth: >= E1: 2048kb/s; Ethernet:
10/100Mbps

- HO trg Test Loopback

Thiét bi dién thoai IP
Phone

- Dién thoai IP stir dung cho 1 tai khoan hd tro giao
thiec HFA/SIP

- Két ndi: Ethernet: 10/100 Mbps

- Tai khoan SIP: 2 tai khoan (1 tai khodn hoat dong,
1 tai khoan du phong nong).

- H) tro tinh niing hotline.

- Két ndi ddng thoi 2 tong dai.

- Xac thyc bang username/password.

- Ngudn dién: PoE hoic adapter

- Nhiét d hoat dong 5-40°C;

- Kém ngudn adapter.

Thiét bi Module

quang SFP

- Budc song: TX 1490nm, RX 1310nm
- Khoang cach truyén: 10 km

- Loai két nbi: mot két ndi LC

- Cap két nbi: Cap quang don mode.

Cap Cat 6

- Chat liéu day dan: Loi dong nguyén chat.
- Vat li€u cach nhiét: Polyolefin

- Chét li¢u vé: PVC

- Kich thuéc day dan, don: > 23 AWG

- Day dan: 8 soi.

- Loai cap: F/UTP (shielded)

- Chung loai céap: Cat6

- Pong goi: 305 mét/cudn

Cép quang 12 soi

- S6 soi: 12 soi quang
- Budc song hoat dong: 1310 nm — 1550 nm




Hang
muc

Tén thiét bi

Théng s6 k§ thuat

- Cap ngam, C6 16p boc giap kim loai chong gam
nham

ODF quang 12 sgi

- Hop phdi quang trong nha, lap ti Rack 19 inch

- S6 luong cong: 12

- Loai dau ndi: SC

- Chét liéu vo: Hop kim son tinh dién day > 1.2mm
- Bao gbém déay du phu kién: dau coupler SC, day
pigtail, co nhiét han quang

10

Thiét bi chuyén doi
RS232 To RS485

- Tiéu chudn: RS-232, RS-485, RS422.

- Tin hiéu RS-232: TX, RX, GND

- Tin hiéu RS-422: T+, T-, R+, R-, GND

- Tin hiéu RS-485: D+, D-, GND

- Ché d6 1am viéc: Khong dong bo, diém-diém hoic
da diém, 2 day - half-duplex, 4 day - full duplex

- Téc d6 truyén: 300 ~ 115200bps

- Khoang cach truyén: Phia RS-485/422 > 1Km
(9600bps)

- Phia RS-232: > 5m

- Ngudn cép: 12V~36VDC

- Kém ngudn adapter.

11

Fiber to Ethernet
Converter

- Copper port: 10/100Base-T(X), RJ45, Automatic
Flow Control, Full/half Duplex Mode, MDI/MDI-
X Autotunning

- Fiber port: 100Base-FX, SC/ST/FC optional

- IEEE 802.3 for 10Base-T

- IEEE 802.3u for 100Base-TX and 100Base-FX

- IEEE 802.3x for Flow Control

- IEEE 802.3af for PoE

- IEEE 802.3at for PoE

Ngudn cip: 44 ~ 55 VDC

- Kém ngudn adapter.

12

Phu kién

- B chuyén ngudn 220VDC sang 24VDC: 24V
DC/5A, nhiét d hoat dong: -35 d6 C t61 +70 do C
- Aptomat 220VAC 2 cuc, dong dinh mutc 32A (2
cai)

- Day nhay quang don mode; dai 1 mét; mdi cip 2
day; chuan két ndi SC-SC (8 cip)

- Day nhay quang don mode; dai 1 mét; mdi cip 2
day; chuan két ndi SC-LC (8 cap)

- Hat mang RJ45 CAT6; mdi tii 100 hat (2 tai)

- O cdm dién: 6 chau; kiéu 6 3 chiu da nang; cong
tic dién ON/OFF cho tirng 6 (4 céi)

- Binh son chéng chudt gam nhdm (02 binh)

- Phién Krone (10 céi)




Hang
muc

Tén thiét bi

Théng s6 k§ thuat

- Déy thit, rudt ga, thanh DIN, ...

13

Phan mém két ndi
véi DCS va truyén
dir lidu ve
NSMO/SSO

- S6 lugng dir liéu: > 5.000 tag

- Hb tro cac giao thuc:
+ IEC 60870-5-101 Master/Slave;
+ IEC 60870-5-104 Master/Slave,
+ Modbus master/slave.

14

Microsoft Windows
Server 2025
Standard

- Phién ban: Standard 2025 (hodc cao hon)

- 16 Core License Pack

- Thoi han ban quyén: Vinh vién

- Loai gidy phép: CSP (Cloud Solution Provider)

- Hinh thure cap phép: Cap phép qua mang - Cap
phép cho t6 chirc: Cong ty Nhiét dién Duyén Hai

15

Phan mém diét virus

Kapersky Antivirus

- Tinh nang: Bao vé may chu; Quan ly qua web; Bao
mat dir liéu tai chinh; Bdo mat duyét web & email;
Bao mat tap tin; Ngan chan virus ma héda; Bao mat
duyét web & email; Bao mat mat khau

- Thoi han ban quyén: 1 ndm

- S6 thiét bi toi da: 5

- HO trg hé diéu hanh: Microsoft Windows 10
Home/Pro/Enterprise - Microsoft Windows
8.1/Pro/Enterprise - Microsoft Windows 8/8 Pro -
Microsoft Windows 7 Home
Premium/Professional/Ultimate SP1 hoac cao hon -
Microsoft Windows Vista® Home Basic/Home
Premium/business/enterprise/Ultimate SP1 hodc
cao hon -  Microsoft Windows XP
Home/Professional (32 bit) SP3 hodc cao hon -
Microsoft Windows XP Professional (64 bit) SP2
hoac cao hon - Mac OS X 10.7 - 10.10 - Android
2.3-5.1.




2.2.8 Danh muc cong viéc

a. Danh muc néi dung lip dat, cai dit thiét bi, kiém tra két néi hé thong

mach (Switch) (Bao gém 02 thiét bi

(SOHO), loai trung binh (SMB) va

Stt | Tén thiét bi Céng viée Don vi| S0 Néi dung cong viée Ghi chi
tinh lwgng

I | Lap dit va cai dit thiét bi Lap dit va cai dit thiét bj
Lap dat may tinh Gateway Thiét bi 2 Lap dit may Workstation <2 CPU

May tinh Cai dat hé diéu hanh cho may tinh Thiét bj ) Cai diit hé didu hanh
| Gateway Gateway ‘ ‘
SCADA-104 Cai dat cac phan mém Ung dung (IE,
main/backup Cai dat phan mém két ndi v6i DCS | Thiét bi 2 FireFox, YM, Winrar, Vietkey.... va
tuong tu)
Lap dat FW cho doanh nghiép nho,
Lép dat thiét bi tuong lira (Firewall) | Thiétbi| 2 | vira, chi nhanh (Loai <200 Mbps
TR , Firewall)
Thiét bi tuong lra ——————7——; RN ;

2 (Firewall) Ca.l dat, cau hinh ;[hlet ol tl?:img. lu’e.l Cai dat FW cho doanh nghiép nho,
(Firewall) (Bao gom 02 thiet bi tai | e il 4 | (s chi nhanh (Loai <200 Mbps
nhé} may, 01 thiét bi tai NSMO va 01 : Fire,wall) :
thict bi tai SSO)

) ) 7 Lép dat thiét bi chuyén mach loai nho
Lap dat Thiét bi chuyén mach L (SOHO), loai trung binh (SMB) va
AL 2 : Thiét bi 2
3 Thiét bi chuyén (Switch) tuqng du’dpg
mach (Switch) , , q (Dong Sw19h SOHO{ SMB)
Cai dat, cau hinh Thiét bi chuyén Thiét bi 4 Cai dat thiét bi chuyén mach loai nho




tai nha may, 01 thiét bi tai NSMO va tuong  duong (Dong  Swich
01 thiét bi tai SSO) SOHO/SMB)
L e A 2 LA N Lap dat thiét bi  mang
o . L t thiét bi ch E1/FE | Thiét 4 ' ‘ '
Thiét bi chuyén p dat thiet bi chuyn do1 E1/ iet bl Modern/Converter
d6i E1/FE . g y oy ai dat, cau hi ict bi
ol Cai dat thiét bi chuyén doéi E1/FE Thiét bi 4 Cai dat, cau hinh thiét bi mang
Modern/Converter
L et s ke Kot A . Lap dat va cai dat thiét bi dau cubi
;ﬂ:;t Ej gf:ne ILlf‘Il’)ggLZa caidatThietbidien thoat | 1y ool 3 | (yD: Avaya 4602 Phone, Cisco SIP
: IP Phone 7960, Komodo Fone,... )
Lép dat module va card cho thiét bi
A Lap dit thiét bji Module quang SFP | Thiét bi 8 chuyén mach (Thudc dong IP/ATM
Thiét bi module -
uang SFP Switch)
auang Cai dat module va card cho thiét bj
Cai dat thiét bi Module quang SFP | Thiét bi 8 chuyén mach (Thudc dong IP/ATM
Switch)
, e Lap dat day cap dong UTP (UTP
Cap Cat 6 K¢o rai cap Cat 6 10m 30.5 CAT 5/5E < 25 doi)
Lap dat day cap quang > 4 doi 10m 30 | Lap dat day cap quang > 4 doi
Dau noi cap, 501 day‘ nhay Péu nbi cap, soi day nhay (patchcord)
(patchcord) vao switch va patch . . . e
. : A Node 24 | vao switch va patch pannel - BDau noi
Cap quang 12 sgi | pannel - Dau n6i vao Patch panel > . N
n: vao Patch panel > 4 doi
4 doi
Bam du RJ-45 Dau 24 | Bam dau RJ-45
D4u ndi, han dau cap quang Pau 24 | Pau ndi, han dau cap quang
ODF quang 12 soi | Lap dit ODF quang 12 soi Thiét bi 2 Lap dat hop dau ndi va thiét bi ddu ndi




cap quang Enclosure < 24 cong

Lap dat  thiét  bi

z o e . 2 2. e . mang
L t thiet h Thiét
RS232 to RS485 ap dat thiet bi chuyén doi iet bl Modern/Converter
10 converter Cai dat, cAu hinh thiét bi mang
N e utth/(t . h A A Th/(t . 3t : 5
Cai dat thiét bi chuyén doi it bi Modern/Converter
s e v L xs o Lap dat thiét bi  mang
1 Fiber to Ethernet Lép dat thiét bi chuyen doi Thiet bi Modern/Converter
Converter : ALy e ALy Cai dat, cAu hinh thiét bi mang
\ vt th /\t h A A Th At s . .
Cai dat thiét bi chuyén doi it bi Modern/Converter
I Kiém tra két ndi thong tuyén toan bd hé thong véi Kiém tra két ndi thong tuyén toan
NSMO, SSO bd hé théng véi NSMO, SSO
. . . | Kiém tra hiéu chinh toan trinh mang . Kiém tra hiéu chinh toan trinh mang
Thiét bl truyen L Y x , L . HC X . )Y x , 4 L.
12 d3n hién hit thiét bi truyén dan cap quang két nd1 thén thiét bi truyén dan cap quang két ndi
- vé NSMO, SSO 8 vé NSMO, SSO
Tll 1et'A b . truy.eAn Kiém tra hiéu chinh toan trinh toan R Kiém tra hiéu chinh toan trinh toan
dan hién hiru, thiét L 4. N oax A Hé LA A g% A
13 b toomn lita tram két n61 mang truyén dan veé thén tram két no61 mang truyén dan vé
' 8 NSMO, SSO 8 NSMO, SSO
(Firewall)
Tll 1et'A b1 . truy.eAn bPo, kiém tra thong luéng, dinh R bPo, kiém tra thong lué)ng, dinh tuyén
dan hién hitu, thiét p N Lone . H¢ N L A L.
14 . . , | tuyén toan bo h¢ thong két ndi voi z toan b hé thong két n61 véi NSMO,
bi tuong lua thong

(Firewall)

NSMO, SSO

SSO




b. Danh muc céng viéc xdy dung CSDL va kiém tra, thi nghi¢m, hiéu chinh

Stt Tén thiét bi Cong viéc Dq’n M 50 NOi dung cong viéc Ghi chu
tinh lugng
I | Kiém tra thiét bi, két n6i kénh Kiém tra thiét bi, két ndi kénh
02 Thiét bj chuyén mach
(Switch) tai nha may, 01 | Kiém tra co ché stack Kiém tra co ché stack Switch tai
1 thiét bj chuyén mach | thiét bi chuyén mach He thén 4 Tram bién g’lp/Nhé may va t‘ai
(Switch) tai NSMO va 01 | (Switch) tai NMD va tai | & Trung tam diéu do/Trung tam di€u
thiét bi chuyén mach|TTPD khién
(Switch) tai SSO
02 thiét bi dinh tuyén | Kiém tra co ché routing
(Router/Firewall) tai nha |giita cac thiét bi dinh Kiém tra co ché routing giira céac
) may, 01 thiét bi dinh tuyén | tuyén (Router) tai NSMO, Hé thén 4 Router tai Trung tam diéu
(Router) tai NSMO va 01 | SSO véi céc thiét bi dinh |~ & do/Trung tam diéu khién voi
thiét bi dinh tuyén (Router) | tuyén  (Router/Firewall) Router tai tram/nha may
tai SSO tai NMD
02 thiét bi dinh tuyén |Kiém tra co ché
(Router/Firewall) tai nha | routing/dinh tuyén giira Kiém tra co ché routing/dinh tuyén
3 may, 01 thiét bi dinh tuyén cac thiét bi dinh myén He thén 4 gilra cac Router tai Trung t?}m diéu
(Router) tait NSMO va 01 | (Router) tai NSMO, SSO | "~ & do/Trung tam di€u khién véi
thiét bi dinh tuyén (Router) | voi céac thiét bi dinh myén Router tai tram/nha may
tai SSO (Router) nha may
02 thiét bi tuong lua K.1~em :cra 0 chp b‘ao mstt Kiém tra co ché bao mat giira cac
(Router/Firewall) tai nha gitra cic thict bi twong lua A Firewall tai Trung tam diéu
4 : (Firewall) tai NSMO, | H¢ thong 4 '

may, 01 thiét bi tudng lia
(Firewall) tat NSMO va 01

SSO véi cac thiét bi tuong
Itra (Firewall) tai NMb

d6/Trung tdm diéu khién véi
Firewall tai tram/nha may




Stt Tén thiét bi Cong viéc D({’n V! 50 NOi dung cong viéc Ghi chu
tinh lugng
thiet bi tuong Iua
(Firewall) tai SSO
02 thiét . bi dinh .tuyer‘l Klem tra co ché d}r phqr~1g Kiém tra co ché dw phong
(Router/Firewall) tai nha | routing/dinh tuyén gitta : ) Lo,
, Zo oy e 2 . SR X routing/dinh tuyén gitra cdc Router
5 | may, 01 thi€t bi dinh tuyén | cac thi€t bi dinh tuyén He thén 4 tai Trune tAm didu do/Trune Am
(Router) tai NSMO va 01 | (Router) tai NSMO, SSO | % 7008 h i o8 Routor v ttam/rha
thiét bi dinh tuyén (Router) | v&i cac thiét bi dinh tuyén mé o
tai SSO (Router) tai NMb Y
02 thiét bi tuwong lua | Kiém tra co ché du phong 7 ,
(F iyewall) tai nha may, 01 | bdo mat gitra cac thiét bi Kiém tra co ché dy phong bao mat
6 thiet bi tuong lua|tuong lia (Firewall) tai He thén 4 gitta cac Firewall tai Trung tdm
(F ilfewall) tai NSMO va 01 | NSMO, SSO voi thiét bi| g diéu do/Trung tadm di€u khién voi
thiet b1 tuong lua | tuong lra (Firewall) tai Firewall tai tram/nha may
(Firewall) tai SSO NMD
Cau hinh va xdy dung co sé dir liéu tin hiéu theo giao C? 4 l’unh. va xay dl._rng co' SO dir
II thite TEC 60870-5-104 li¢u tin hi¢u theo giao thurc IEC
60870-5-104
Cau hinh va xiy dung CSDL tin
Cau hinh va xay dung CSDL tin hi¢u theo giao thirc hi¢u theo giao thirc IEC 60870-5-
IL1 | IEC 60870-5-104 giri vé cac Trung tim Diéu do 104 giri vé cac Trung tim Diéu
NSMO, SSO, Gencol (dau vao) do NSMO, SSO, Gencol (dau
vao)
, , Xay dyng CSDL tin hi¢u Xay dung co s& dir liéu trén
7 [Méay tinh = Gateway-|, o0 thic IEC| Ngin | 34 | RTU/GATEWAY, DCS/SAS déi
SCADA main/backup Lo e
60870-5-104 doi vdi cac

v6i ngan 16 c6 cap dién ap < 110kV




Stt Tén thiét bi Cong viéc D({’n V! 50 NOi dung cong viéc Ghi chu
tinh lugng
ngan 1§ S1, S2, T1, T2,
TD21, 641, 642, 643, 644,
645, 646, 671, 672, 673,
674, 675, 676
Xay dung CSDL tin hi¢u
theo giao thic IEC
A A A e 60870-5-104 doi voi cac Xay dung co s& dir liéu trén
8 Eéenfgong DES hien hiu (2| \oin 16 S1, 82, T1, T2,| Nean | 34 | RTU/GATEWAY, DCS/SAS déi
TD21, 641, 642, 643, 644, véingan 10 c6 cap dién ap < 110kV
645, 646, 671, 672, 673,
674, 675, 676 ]
Ciu hinh va xiy dung CSDL tin hi¢u theo giao thirc l(ljizllll illilel(l: gviz:?l)l’l,rdcl'li%gccsﬂg%fg
I1.2 gl)C 60870-5-104 gwi vé NSMO/SSO/Gencol (dau 104 giri va NSMO/SSO/Gencol
(dau ra)
Xay dung CSDL tin hi¢u
theo giao thic IEC
May  tinh  Gateway- | 60870-5-104 ddi véi céc Xay dung co s& dir ligu trén
9 | SCADA-104 main/backup | ngan 10 S1, S2, T1, T2,| Ngan 102 | RTU/GATEWAY, DCS/SAS ddi
(mdi may 3 kénh) TD21, 641, 642, 643, 644, v&ingan 16 ¢6 cap dién ap < 110kV
645, 646, 671, 672, 673,
674, 675, 676 ]
13 | Chu hinh va chi djt CSDL tin hi¢u theo giao thirc 1?1211 tlllllenohgiv;) fﬁ:rfflf: gzg;of‘;

IEC 60870-5-104 tai NSMO, SSO

104 tai NSMO, SSO




Stt Tén thiét bi Cong viéc D({’n V! 50 NOi dung cong viéc Ghi chu
tinh lugng
.. . |Cauhinhvacaidat CSDL Céu hinh va cai dit CSDL cho hé
10 H¢ thong may tinh chu |tin hi€u theo giao thic Ngin 34 théng may tinh chil tai Trung tim
CSDL tai TTPDb IEC 60870-5-104 tai didu do/Trung tam didu khién
NSMO, SSO i
I Kiém tra hiéu chinh cic tham sé cAu hinh IEC K’iém tra hiéu chinh cdc tham so
60870-5-101/104 cau hinh IEC 60870-5-101/104
Kiém tra va phan tich ban
Hé théng DCS hién hitu, | tin IEC60870-5-101 dbi 1 oA .
. , s 1a A A \ Kiém tra va phan tich ban tin
11 | May tinh LH DHI | v6i céc tin hi€u truyén vé | Ham 391 IEC60870-5-101/104
Gateway hién hiru NSMO, SSO, Gencol
tru’fic khi bd sung tin hiéu
Miy | nh  Gateway- | & Yo oy o 7
12 SCADA-104 main/backup véi cac tin hicu truyén v& |  Ham 1148 Kiém tra va phan tich ban tin
IC\}/I;[};WW tinh LH DHI1 NSMO, SSO, Gencol sau [EC60870-5-101/104
khi chuyén doéi
13 g/IC?ZD A-tllgz mair?/ifii? Izlse]gnUtra cau tric chung Ham 6 Kiém tra cdu trac chung ASDU
14 May  tinh  Gateway- | Kiém tra ham 100 IEC - Ham 6 Kiém tra ham 100 IEC - Lénh tong
SCADA-104 main/backup | Lénh tong kiém tra dir li¢u kiém tra dir li¢u
15 Mdy  tinh Gateway- Flem_ Itjfl ﬁl ?fn 11?{ H;:C Ha 6 Kiém tra ham 101 IEC type - Lénh
SCADA-104 main/backup | Jb ~ =1} ON8 KICm Ha [ Ham tong kiém tra kiéu truy van
kiéu truy van
16 Méy  tinh Gateway- | Kiém tra ham 102 IEC Ham 6 Kiém tra ham 102 IEC type - Lénh

SCADA-104 main/backup

type - Lénh doc dir li€u

doc dir liéu




Stt Tén thiét bi Cong viéc D({’n Vi S0 Noi dung cong viéc Ghi chu
tinh lugng
17 Méy  tinh Gateway- Fleem_ ggnllll %rgnl(i,?’@ g;:(i Ham 6 Kiém tra ham 103 IEC type - Lénh
SCADA-104 main/backup gyign : & 5¢ ddng bo thoi gian
13 Méy  tinh Gateway- | Kiém tra ham 104 IEC Ham 6 Kif:m tra ham 104 IEC type - Lénh
SCADA-104 main/backup | type - Lénh kiém tra kiém tra
19 Méy  tinh Gateway- {(le;n_ tflénlilargé tl ?:i illzé(rjl Ham 6 Kiém tra ham 105 IEC type - Lénh
SCADA-104 main/backup tI}’Illi)]h : o dat lai tién trinh
20 Méy  tinh Gateway- Ilf;rﬁl tg?l légr:l dlﬁ??iélfs(’y; Ham 6 Kiém tra ham 106 IEC - Lénh yéu
SCADA-104 main/backup *IR yeu € ' cau dir liéu véi thot gian tré
thoi gian tré
Kiém tra ham 1 IEC -
A 1A .~ 1~ | Ham dr li¢u trang thai
J | b thong DCS icw WO 4y 46ivéi cac tinhigu S|\ | o | Kiém tra ham 1 IEC - Ham di ligu
Gatyewa - truyén vé NSMO, SSO, trang théi 1 bit
Y Gencol trude khi bod sung
tin hiéu
Kiém tra ham 1 IEC -
Ham ,dﬁ’ liéu trang thai
2 Mady  tinh  Gateway- | 1bit d6i voi cac tin hi€u SI Ham 477 Kiém tra ham 1 [EC - Ham dir li¢u
SCADA main/backup truyéen vé NSMO, SSO, trang thai 1 bit

Gencol sau khi chuyén
doi




Stt

Tén thiét bi

Cong viéc

Don vi
tinh

S6
lugng

Noi dung cong viéc

Ghi chu

23

Hé théng DCS hién hitu,
May tinh  LH DHI
Gateway

Kiém tra ham 3 IEC -
Ham dir li¢u trang thai
2bit dbi véi cac tin hiéu
DI truyén vé NSMO,
SSO, Gencol trudc khi
chuyén d6i

Ham

60

Kiém tra ham 3 IEC - Ham dix liéu

trang thai 2 bit

24

May  tinh  Gateway-
SCADA -104 main/backup

Kiém tra ham 3 IEC -
Ham dir li¢u trang thai
2bit dbi véi cac tin hiéu
DI truyén vé NSMO,
SSO, Gencol sau khi
chuyén doi

Ham

120

Kiém tra ham 3 IEC - Ham dir liéu

trang thai 2 bit

25

Hé thong DCS hién hiru,
M4y  tinh  LH DHI
Gateway hién hiru

Kiém tra ham 13 IEC -
Ham dit liéu do luong,
kiéu dir liéu sb thuc dbi
v6i cac tin hiéu Al truyén
vé NSMO, SSO, Gencol
trude khi chuyén doi

Ham

260

Kiém tra ham 1;‘5 IEC - Ha‘}m du
liéu do luong, kiéu dir liéu so6 thuc

26

May  tinh  Gateway-
SCADA-104 main/backup

Kiém tra ham 13 IEC -
Ham dir liéu do luong,
kiéu dir liéu s thuc doi
v6i cac tin hiéu Al truyén
vé NSMO, SSO, Gencol
sau khi chuyén doi

Ham

506

Kiém tra ham 1§ IEC - Ha‘}m du
liéu do luong, ki€u dir liéu so thuc




Stt

Tén thiét bi

Cong viéc

Don vi
tinh

S6
lugng

Noi dung cong viéc

Ghi chu

27

Hé théng DCS hién hiru (2
kénh)

Kiém tra ham 46 IEC -
Lénh diéu khién doi déi
v6i cac tin hiéu DO truyén
vé NSMO truéc khi
chuyén d6i

Ham

38

Kiém tra ham 46 IEC - Lénh diéu

khién doi

28

Méy  tinh Gateway-
SCADA -104 main/backup

Kiém tra ham 46 IEC -
Lénh diéu khién d6i ddi
v6i cac tin hiéu DO truyén
vé NSMO sau khi chuyén
dbi

Ham

38

Kiém tra ham 46 IEC - Lénh diéu

khién doi

29

Hé théng DCS hién hiru (2
kénh)

Kiém tra ham 48 IEC -
Ham dat gia tri kiéu s
nguyén ddi voi cac tin
hiéu AO truyén vé NSMO
trude khi b sung

Ham

Kiém tra ham 48 IEC - Ham dit gia

tri ki€u s6 nguyén

30

May  tinh  Gateway-
SCADA-104 main/backup

Kiém tra ham 50 IEC -
Ham dat gia tri kiéu s
thuc d6i vai céc tin hiéu
AO truyén vé NSMO sau
khi chuyén d6i

Ham

12

Kiém tra ham 50 IEC - Ham dit gia

tri ki€u so thuc

¢. Danh muc cong vigc cau hinh thir nghigm AGC
- Kiém tra diém dat cong suat hiéu dung (P), cong suat phan khang (Q) va dién ap (U) tir trung tdm diéu d6 NSMO dén hé

thdng diéu khién DCS ctia nha may.




- Kiém tra su tuan thi cac quy dinh lién quan dén tin hiéu SCADA, bao gdm d6 chinh xé4c, thoi gian phan hoi va tinh toan

ven cua dir liéu.

/4
A

s0).

- X4c minh kha ning phan hdi cta hé thong AGC trong cac ché d6 van hanh khac nhau (tdng/giam cong suit, diéu chinh tan

- Kiém tra tinh 6n dinh cua hé thong khi nhan 1énh diéu chinh tir NSMO.
- Ra soat, danh gia lai.

d. Danh muc céng viéc kiém tra Point-to-Point

trwée khi thue hién chuyén doi

Stt Tén thiét bi Cong viéc D({’n ! S0 Noi dung cong viéc Ghi chu
tinh lugng
| Kiém tra PTP theo chuan IEC 60870-5-101 trwdc khi thuc
hién chuyén doi
[ | Kiém tra PTP tai cong NSMO theo chuin IEC 60870-5-101
" | trwée khi thwe hién chuyen doi
1 Hé théng DCS hién | Kiém tra va hiéu chinh cac tin hiéu SI Tin hidu 54 Kiém tra va hiéu chinh cac
hiru (trang thai 1 bit) j tin hiéu Single Input
) Hé théng DCS hién | Kiém tra va hiéu chinh céc tin hiéu DI Tin hicu 20 Kiém tra va hiéu chinh cac
hiru , (trang thai 2 bit) i tin 7hiéu Double Input
3 HP thong DCS  hién Kiém tra va hiéu chinh céc tin hiéu AT | Tin hiéu 41 I?m.ﬂ ra va higu chinh cac
hiru tin hi€u Analog Input
4 Hé théng DCS hién | Kiém tra va hiéu chinh céc tin hiéu Tin hidu ) Kiém tra va hiéu chinh cac
hiru AO j tin hiéu Analog Output
5 Hé théng DCS hién | Kiém tra va hiéu chinh cac tin hiéu Tin hidu 4 Kiém tra va hiéu chinh cac
hiru DO (di€u khién 2 bit) j tin hi¢u Digital Output
2 Kiém tra PTP tai cong SSO theo chuan IEC 60870-5-101




Stt Tén thiét bi Cong viéc D({’n M S0 Noi dung cong viéc Ghi chu
tinh lugng
6 Hé théng DCS hién | Kiém tra va hiéu chinh céc tin hiéu SI Tin hicu 7 Kiém tra va hiéu chinh cac
hiru (trang thai 1 bit) j tin hiéu Single Input
7 Hé théng DCS hién | Kiém tra va hiéu chinh cac tin hiéu DI Tin hidu 20 Kiém tra va hiéu chinh cac
hiru , (trang thai 2 bit) j tin vhiéu Double Input
g |He thong DCS hién| s 0 va hicu chinh cac tin hiéu AT | Tinhigu | 48 | ‘iem tra va hicu chinh cac
hiru tin hi€u Analog Input
9 Hé théng DCS hién | Kiém tra va biéu chinh cac tin hi¢u Tin hicu 15 Kiém tra va hiéu chinh cac
hiru DO (diéu khién 2 bit) i tin hiéu Double Output
13 Kiém tra PTP tai cong Gencol theo chuan IEC 60870-5-101
" | trwée khi thue hién chuyén doi
10 LH DH1 Gateway Kiém tra va hiéu chinh céc tin hiéu SI Tin hidu 54 Kiém tra va hiéu chinh cac
hién hiru (trang thai 1 bit) j tin hiéu Single Input
1 LH DHI1 Gateway Kiém tra va hiéu chinh céc tin hiéu DI Tin hidu 20 Kiém tra va hiéu chinh cac
hién hiru (trang thai 2 bit) i tin 7hiéu Double Input
12 L.}AI _Dzil_Gateway Kiém tra va hiéu chinh céc tin hiéu AT | Tin hiéu 41 KlemA tra va higy chinh cac
hién hiru tin hi€u Analog Input
- Kiém tra PTP theo chuan IEC 60870-5-104 sau khi thyc
hién chuyén doi
Kiém tra PTP tai cong NSMO theo chuin IEC 60870-5-104
I1.1 . o R 3R.
sau khi thwc hién chuyén doi
13 Gateway-SCADA-104 Kiém tra va hiéu chinh cac tin hiéu SI Tin hidu 146 Kiém tra va hiéu chinh cac
main/backup (trang thai 1 bit) j tin hi¢u Single Input
14 Gateway-SCADA-104 Kiém tra va hiéu chinh céc tin hiéu DI Tin hicu 40 Kiém tra va hiéu chinh cac
main/backup (trang thai 2 bit) i tin hiéu Double Input




Stt Tén thiét bi Cong viéc D({’n M S0 Noi dung cong viéc Ghi chu
tinh lugng 7
15 Ga‘Feway—SCADA— 104 Kiém tra va hiéu chinh céc tin hiéu AI | Tin hiéu 134 KlemA fra va higu chinh cac
main/backup tin hiéu Analog Input
16 Gateway-SCADA-104 Kiém tra va hiéu chinh céc tin hiéu Tin hidu 12 Kiém tra va hiéu chinh cac
main/backup AO j tin hiéu Analog Output
17 Gateway-SCADA-104 Kiém tra va hiéu chinh cac tin hiéu Tin hidu 2 Kiém tra va hiéu chinh cac
main/backup DO (diéu khién 2 bit) j tin hi€u Digital Output
L2 Kiém tra PTP tai cong SSO theo chuan IEC 60870-5-104
" | sau Kkhi thuc hién chuyén doi
18 Gateway-SCADA-104 Kiém tra va hiéu chinh céc tin hiéu SI Tin hicu 144 Kiém tra va hiéu chinh cac
main/backup (trang thai 1 bit) j tin hi¢u Single Input
19 Gateway-SCADA-104 Kiém tra va hiéu chinh cac tin hiéu DI Tin hidu 40 Kiém tra va hiéu chinh cac
main/backup (trang thai 2 bit) j tin vhiéu Double Input
g0 | Gateway-SCADA-104 | v va higu chinh céc tin hidu AT| Tin hicu | 238 | Ki€m tra va hi¢u chinh cic
main/backup tin hiéu Analog Input
51 | Gateway-SCADA-104 Kiém tra va hiéu chinh cac tin hiéu Tin hicu 30 Kiém tra va hiéu chinh cac
main/backup DO (diéu khién 2 bit) i tin hi€u Double Output
I Kiém tra PTP tai cong Gencol theo chuan IEC 60870-5-101
sau khi thuc hién chuyén Q6i v
Kiém tra va hiéu chinh cac tin hiéu SI . 4ea Kiém tra va hiéu chinh cac
22 | LH_DHI_Gateway (trang thai 1 bit) Tin higu 82 tin hiéu Single Input
Kiém tra va hi€u chinh cac tin hiéu DI . 1A Kiém tra va hiéu chinh cac
23 | LH_DHI_Gateway (trang thai 2 bit) Tin hicu 20 tin 7hiéu Double Input
24 | LH DHI1 Gateway Kiém tra va hiéu chinh cac tin hiéu AT | Tin hiéu 67 Kiém tra va higu chinh cac

tin hiéu Analog Input

e. Danh muc cong vigc kiém tra End-to-End




Stt Tén thiét bi Cong viéc D({’n M S0 Noi dung cong viéc Ghi chu
tinh lugng
1 Kiém tra ETE vé NSMO theo chuan IEC 60870-5-104 sau
khi thue hién chuyén doi
Gateway- R A . o 1ia X NP . .
1 | SCADA-104 Kiém tret'va hleu chinh cac tin hiéu SI Tin hicu 164 I?lerr.lAtra va hiéu chinh cac
main/backup (trang thai 1 bit) tin hi€u Single Input
Gateway- 2 o , o rea ¥ N , ,
> | SCADA-104 Kiém trar'va hlcu chinh cac tin hiéu DI Tin hicu 40 I?len.lAtra va hiéu chinh cac
main/backup (trang thai 2 bit) tin hiéu Double Input
Gateway- 2 A . e 1A ¥ N , ,
3 | SCADA-104 Kl‘em tra va hi€u chinh céc tin hi¢u Al (do Tin hicu 134 I?lenle tra va hiéu chinh cac
main/backup luong) tin hiéu Analog Input
Gateway- X N . .
4 |SCADA-104 | Kiém tra va hiéu chinh céc tin hiéu AO | Tinhieu | 12 |iém tra va hiéu chinh cic
main/backup tin hi€u Analog Output
Gateway- Kiém tra va hiéu chinh cac tin hiéu DO LA Kiém tra va hiéu chinh cac
5 | SCADA-104 A 2 . Tin hiéu 8 A e s
main/backup (di€u khién 2 bit) tin hiéu Digital Output
- Kiém tra ETE vé SSO theo chuan IEC 60870-5-104 sau khi
thuc hién chuyén doi
Gateway- X A . o 1ia X NP . .
6 | SCADA-104 Kiém tret'va hleu chinh cac tin hiéu SI Tin hicu 144 I?lerr.lAtra va hiéu chinh cac
main/backup (trang thai 1 bit) tin hi€u Single Input
Gateway- X R . L 1A X NP . .
7 | SCADA-104 Kiém tra va hiéu chinh cac tin hiéu DI Tin hiéu 40 Kiém tra va hiéu chinh cac

main/backup

(trang thai 2 bit)

tin hiéu Double Input




cac tin hicu AGC

Stt Tén thiét bi Cong viéc D({’n M S0 Noi dung cong viéc Ghi chu
tinh lugng
Gateway- 2 N , ,
8 |SCADA-104 | Kiém tra va hidu chinh cdc tinhidu Al | Tinhigu | 238 |Scm tra va hicu chinh cic
: tin hi€u Analog Input
main/backup
Gateway- R A . o 1A X NP . .
9 | SCADA-104 Kl.e;m tra.lxva hl.eu chinh cac tin hiéu DO Tin hicu 30 I?lerr.lAtra va hiéu chinh cac
: (di€u khién 2 bit) tin hiéu Double Output
main/backup
I Kiém tra tin hi¢u vé may chi tai Genco 1 sau khi thuc hién
chuyén doi
LH DHI Gatew |Kiém tra va hiéu chinh cac tin hi¢u SI 1A Kiém tra va hi¢u chinh cac
10 - - et Tin hiéu 82 A
ay (trang thai 1 bit) tin hiéu Single Input
1 LH DH1 Gatew |Kiém tra va hiéu chinh cac tin hiéu DI Tin hidu 20 Kiém tra va hiéu chinh cac
ay (trang thai 2 bit) j tin hi¢éu Double Input
1o | LH_DHI_Gatew | s (ra va higu chinh cdc tin higu AT | Tinhicu | 67 | K€M tra va hieu chinh cic
ay tin hiéu Analog Input
f- Danh muc cong viéc xdy dung ho so thoa thudn va phwong dan thu nghiém
A Pon vi S6 N N A
Stt Cong viéc tinh lrong Noi dung cong viéc Ghi chu
Lap ho so théa thuan SCADA voéi Lap ho so thoa thuan SCADA v6i NSMO, SSO
1| NSMO, SSO khi st dung giao thiac | Tron goi 1 khi sir dung giao thtric truyén tin IEC 60870-5-
truyén tin IEC 60870-5-104 104
) Lap thoa thuan danh sach tin hi¢u Tron ¢6i 1 Lap thda thuan danh séach tin hi¢u SCADA véi
SCADA véi NSMO, SSO M E NSMO, SSO
Lap phuong an thtr nghi¢ém AGC dé phoi hop véi
3 | Lap phuong an thir nghi¢ém AGC Tron goi 1 nha may va don vi quan ly van hanh thtr nghiém




2.2.9 Yéu cdu vé tién d: Thoi gian thuc hién hop dong la 270 ngay, trong do thoi gian cung cdp hang héa va lip dat la 210

ngay (thoi gian cap hang héa la 150 ngay)

STT

Tén cong viéc

Thai gian thuc hién (210ngay)

1

2

210

I

Mua sim thiét bj

I1

Ho so, thii tuc

Théa thuan SCADA

Théng nhét danh sach tin hiéu

Vin ban cip IP SCADA

AW~

Thoa thuan xin cap kénh truyén moi
cho h¢ thong SCADA 104

Phuong an thi cong dau ndi kénh
truyén SCADA

I

Trién khai tai cong truong

Lap dat thiét bi

Céu hinh di liéu hé thong DCS

Céu hinh dir liéu Gateway theo giao
thirc IEC 60870-5-104

Céu hinh cAu hinh kénh SCADA

DN B W N

Test PTP va lam van ban nghiém thu
PTP

Kiém tra nghiém thu kénh SCADA va
lam van ban nghiém thu kénh

Test ETE va lam van ban ban nghiém
thu ETE

Nghiém thu hé thdng




2.3 Yéu cdu vé ky thudt ning cdp, cdi tao hé thong SCADA ddp irng giao thirc
truyén tin IEC60870-5-104 cho NVUIND Duyén Hii 3

2.3.1 Yéu cdu vé M6 hinh két noi hé théng SCADA theo giao thirc IEC-104

So dd két ndi hé thong SCADA ciia NMND Duyén Hai 3 theo tiéu chuan giao thic

IEC 60870-5-104 nhu sau:

Hotline
SSO

Gateway

Gateway-

Phdng DKTT Duyén Hai 3

Hotline
NSMO-BK

Hotline
NSMO-M

I

|

|

Converter | converter SCADA-104 main . |
RS232t0 484 | Rs232t0484 aw Firewall TBA 500KV
= = = | e

IEC60870-5-101/Modbus 1EC60870-104 — oPaW

I NSMO ; S I

Converter Converter Switch |

RS232 to 484 | Rs232todsq ) Switch |

1EC60870-5-101/Modbus 1EC60870-104 ‘ - -

I = NSMO N }

Phong controller } g Gateway- Firewall |

Duyén H3i 3 | < SCADA-104 Backup |

I 3 I

Z |

| o x
| § Tarackbdsung |
‘ U
Py Phong role Duyén Hai 3
LH_DH3 Gateway
o x
MANG TRUYEN DAN EVN
FE
Router/ E1
Firewall Converter
E1/FE Converter
E1/FE o
Switch EVNICT
Router/ FE

m

Firewall

LR o
o Hotline S5O Switc
HT GIAM SAT SCADA - CSO
P -
§ LR
Hotline NSMO
HT GIAM SAT
NSMoO SCADA - NSMO

So do két néi hé thong vién théng SCADA NMNP Duyén Hai 3 theo giao thirc

IEC60870-5-104



2.3.2 Yéu cau vé phwong dn thu thip dii liéu SCADA NMND Duyén Hii 3

Gateway-
SCADA-104 main

DCS Ovations
System main
Card ELC main »
IEC60870-5-101/Modbus
‘i
»

IEC60870-5-104

P NSMO
RI45

IEC60870-5-104

P sso
RI45

IEC60870-5-101

P LH_DH1 Gateway Spare

Gateway
RCS 9698H

RS232

IEC60870-5-104

P NSMO
IEC60870-5-101/Modbus RI4S
Card ELC backup IEC60870-5-104
P Sso
DCS Ovations RJ45
System backup
1IEC60870-5-101
PHONG CONTROLLER DUYEN HAI 3 RS232
Gateway-
SCADA-104 backup OPCUA

RJ45
B6 sung

PHONG DIEN TU’ DUYEN HAI 3

Phuwong an thu thap div lieu SCADA NMND Duyén Hdai 3

Thuyét minh so do thu thip div lidu:

- Tan dung may tinh Gateway hién hitu lam may LH_DH3 chi thuc hién chtrc
nang truyén dit liéu vé EVNGENCOI qua giao thirc OPC UA.

- Khong sir dung Gateway RCS-9698H dé truyén dit liéu vé NSMO/SSO thay
vao d6 lip dat bo sung 02 may tinh Gateway-SCADA-104 méi (bao gom phan mém
chuyén doi giao thirc véi céac license IEC 60870-5-101/104 master/slave, modbus
master...) chay main/backup c6 nhiém vu truyén dit liéu vé NSMO/SSO theo giao
thirc IEC 60870-5-104.

- Lap dit b6 sung 01 card truyén thong Ovation ELC (bao gom ca license cho
card truyén thong) cho hé théng DCS, khai bao va tao lap kénh dir liéu du phong tir
hé théng DCS tdi Gateway-SCADA-104 theo giao thirc IEC 60870-5-101 hodc
modbus.

- Lap dat bo sung 01 ti rack dit tai phong thong tin lién lac DH3 lam ta
SCADA cho hé théng, do céc ti hién hiru da hét vi tri lap dat thiét bi.

- Kéo rai 2 soi cap tin hiéu 4 156i x 1,25mm, c6 boc chong nhiéu tir hé thong
DCS t6i may Gateway-SCADA-104, mdi soi ¢6 chiéu dai 200m.



- May tinh LH DH3 giao tiép voi may tinh Gateway-SCADA-104 qua giao
thire IEC 60870-5-101 hoic Modbus (nhim dam bao cach ly may LH DH3 véi hé
théng SCADA NSMO/SSO0), sau d6 chuyén doi giao thitc OPC UA va thuc hién céc
nhiém vu truyén dtr 1i1éu cho EVNGENCOL1.

- Tao kénh dir liéu tai may Gateway-SCADA-104 main truyén vé Gateway
RCS-9698H dé tra lai dir liéu cho thiét bi Gateway RSC-9698H van hanh theo céc
chtic niang khac cua hé thong.

Thuyét minh phwong dn ciu hinh cdc tin hiéu hién hivu:

Danh sach tin hiéu hién hitu cin thu thap va chuyén d6i sang giao thirc IEC
60870-5-104 (xem tai Phu luc 9.1, Phu luc 9.2, Phu luc 9.3).

Phwong dn trién khai thue hién trén hé thong DCS Ovation:

- Thyc hién khai bao bd sung va hiéu chinh mach logic tao bd dir licu dﬁy du
NSMO/SSO trén cung 01 kénh truyén dir liéu.

- Lép dit bd sung 01 card truyén thong Ovations ELC (bao gém ca license
cho card) truyén thong cho hé théng DCS, khai bao va tao lap kénh dir liéu dy phong
tir hé théng DCS t6i Gateway-SCADA-104 theo giao thirc IEC 60870-5-101 hozc
modbus.

Phuwong dn trién khai thwe hién trén 02 mdy Gateway-SCADA-104:

- Khai bao b6 sung kénh IEC 60870-5-101 hoic Modbus dé két ndi thu thap
dir liéu tor DCS.

- Khai bao bd sung kénh IEC 60870-5-104 slave tai may tinh Gateway-
SCADA-104 dé va anh xa tin hiéu hién hitu nhan duoc tir DCS sang giao thirc
IEC60870-5-104 (theo danh danh séach tin hi€u SCADA hi¢n hitu), hi¢u chinh lai dia
chi tin hiéu theo danh sach dia chi tin hi€u théa thuan vo1 NSMO/SSO.

- Khai bao kénh IEC 60870-5-101 slave va anh xa cac tin hiéu hién hiru ctua
Gencol truyén dir liéu vé may tinh LH_DH3 Gateway.

- Khai bao kénh IEC 60870-5-101 slave hoac modbus va anh xa cac tin hiéu
tra vé Gateway RSC-9698H.

Thuyét minh phwong dn céu hinh bo sung cdc tin hiéu thiéu va cdc tin hiéu
cdin hiéu chinh:

Danh sach tin hiéu thiéu can thu thap va chuyén d6i sang giao thirc IEC 60870-
5-104 (xem tai Phu luc 9.4, Phu luc 9.5, Phu luc 9.6).

Phuwong dn trién khai thuc hién trén hé théng DCS Ovation:

- Thuc hién khai bao bo sung va hiéu chinh mach logic céc tin hiéu thiéu tai
hé théng DCS nha may.



- Thyc hién khai bao bd sung va hiéu chinh mach logic tao bd dir licu dﬁy du
trén card truyén thong Ovation ELC b sung

- Thuc hién kiém tra, so sanh tin hiéu tai DCS va Gateway, hi€u chinh tin hi¢u
dang 16i.

- B6 sung giao dién giam sat phuc vu hé théng AGC tai hé thong DCS: duoc
theo ddi va van hanh tai may tinh van hanh hé thong DCS tai phong diéu khién trung
tam

Phuwong dn trién khai thye hién trén 02 mdy Gateway-SCADA-104:

- Khai bao b6 sung kénh IEC 60870-5-101 hoic Modbus dé két ndi thu thap
dir licu tu DCS.

- Khai bao bd sung kénh IEC 60870-5-104 slave tai may tinh Gateway-
SCADA-104 dé va anh xa tin hiéu bo sung nhan dugc tur DCS sang giao thuc
IEC60870-5-104 (theo danh sach tin tiéu SCADA théa thuan vé1i NSMO/SSO), hi¢u
chinh lai dia chi tin hiéu theo danh sach dia chi tin hiéu.

- Khai bao kénh IEC 60870-5-101 slave va anh xa cac tin hiéu hién hiru ctua
EVNGENCOI truyén dir liéu vé may tinh LH_DH3 Gateway.

- Khai bao kénh IEC 60870-5-101 slave hoac modbus va anh xa cac tin hiéu
tra vé Gateway RSC-9698H.

Két ndi vao hé thdng kénh truyén vé NSMO/SSO va EVNGENCO].

2.3.3 Yéu cau vé ghép noi kénh truyén ‘

Céc kénh truyén thong tin ttt NMND Duyén Hai 3 phai dong thoi va doc lap
vé vat 1y (theo hai huéng doc 1ap) vé cac Trung tAm Piéu d6 va dam bao cac thao
tac bao tri, bao dudng hodc sy c6 trén mot kénh truyén khong gy gian doan/mat két
ndi thong tin lién lac va truyén dir liéu vé cac Trung tim Piéu d6 (Phuong an thi
cong chi tiét lién quan dén cau hinh du phong kénh truyén NSMO/SSO sé& dugc trinh
bay tai budc dau ndi).

Quy hoach IP: Tuan theo quy hoach IP do NSMO/SSO cép trong qua trinh
d4u ndi kénh truyén.

Giai phap kénh truyén vé NSMO (11 Cira Bic)

Thiét 14p méi 01 kénh truyén FE/RJ45, téc do 2Mbps tir NMND Duyén Hai
3 vé tru s chinh cia NSMO - 11 Ctra Bic, kénh truyén nay xin EVNICT khai bao
m6i (khai bao trén thiét bi truyén dan HIT7025 & phong trung tAm di liéu), dich vu
trén kénh truyén bao gom:

- Dich vu SCADA/EMS (IEC 60870-5-104).

- Dich vu Hotline VolIP.

- Kénh truyén vé NSMO nay 14 kénh tryc tiép, doc 1ap vé vat 1y véi kénh
truyén két ndi vé SSO va duoc trang bi 01 converter E1/FE.



Tai NMND Duyén Hai 3 dau tu cac thiét b sau:

- Trang b1 02 converter E1/FE.

- Trang bi 01 b thiét bi Firewall.

- Trang bi 01 bd Switch.

- Trang bi 02 dién thoai Hotline VoIP.

Giai phap kénh truyén vé SSO

Thiét 1ap méi 01 kénh truyén FE/RJ45, toc d6 2Mbps tir NMND Duyén Hai
3 v& SSO, kénh truyén nay xin EVNICT cdp méi (khai bao trén thiét bi truyén dan
& phong trung tm dit liéu), dich vu trén kénh truyén bao gdm:

- Dich vu SCADA/EMS (IEC 60870-5-104).

- Dich vu Hotline VolIP.

- Kénh truyén vé SSO nay la kénh truc tiép, doc lap vé vat 1y v6i kénh truyén
két ndi vé NSMO duoc néu trén va duogc trang bi 01 converter E1/FE.

Tai NMND Duyén Hai 3 dau tu cac thiét b sau:

- Trang b1 02 converter E1/FE.

- Trang bi 01 bo thiét bi Firewall.

- Trang b1 01 b Switch.

- Trang bi 01 dién thoai Hotline VoIP.
2.3.4 Hé thong dién thoai Hotline ‘

Hotline VoIP dit tai phong DPKTT NMND Duyén Hai 3 nén can trang bi cac
thiét bi sau:

- Hotline VoIP NSMO:

- Lép dat 02 may dién thoai Hotline VoIP tai ban tryc ca phong diéu khién
nha may, dau nbi cap mang tlir may dién thoai Hotline VoIP dén Switch.

+ Khai bao dia chi IP cho may dién thoai Hotline VoIP theo dia chi [P NSMO
cap.

+ Khai bao cac thong tin HFA trén may dién thoai két ndi vé6i tong dai IP

NSMO.

- Hotline VoIP SSO:

+ Lép dat 01 may dién thoai Hotline VolIP tai ban truc ca phong diéu khién
nha may, ddu nbi cap mang tir may dién thoai Hotline VoIP dén Switch.

+ Khai bao dia chi IP cho may dién thoai Hotline VoIP theo dia chi I[P SSO
cp.

+ Khai bao cac thong tin HFA trén may dién thoai két nbi véi tong dai IP SSO.

Nha may cép ngudn UPS cho cac thiét bj (cim ca 2 ngudn néu thiét bj hd tro
2 ngudn) dé dam bao két ndi 24h/24h vé trung tam diéu d6 NSMO, SSO va tranh
hong hoc thiét bi khi ¢6 sy ¢b vé ngudn.



2.3.5 Yéu cdu vé phwong dn an ninh bdo mt ciia hé thong SCADA.

Cin clr theo van ban s6 5612/PPQG-CN cua Trung tam Diéu do Hé thong
dién Qudc gia (nay 1a Cong ty van hanh Hé théng dién va Thi trudong dién Qudc Gia)
vé viéc dam bao ATTT khi két ndi TBA/NMB/TTBK vao HTP Qudc gia ngay 16
thang 12 nim 2021. Mot s6 khuyén nghi dam bao ATTT dbi v6i cac nha may dién/
tram bién ap/ trung tim diéu khién khi két ndi vao hé théng dién Qudc gia nhu sau:

H¢ thong thong tin .
Cac giai phap dam bao | ° g rng o H¢ thong thong tin

ATTT

TT khong két noi | . ; ..
co két noi Internet
Internet

I | Pam bio an toan thong tin bing cac gidi phap quan ly

Bdo v€ an ninh muc vat ly p , p ,
v em s Khuyén nghi Khuyén nghi
(quan ly viéc vao/ra)

2 | Quan Iy truy cap hé thong | Khuyén nghi Khuyén nghi

II | Bdo vé an toan thong tin bing cac giai phap cong nghé

Phan vt a bao vé¢ the 2 A
afl VURg va bao ve 1heo Khong khuyén nghi | Khuyén nghi

churc nang

2 | Phong chdng ma doc Khuyén nghi Khuyén nghi
Quan 1y nhat ky an toan

3 | thong tin cho h¢ thong diéu | Khuyén nghi Khuyén nghi
khién

4 | Bao dam hoat dong lién tuc | Khuyén nghi Khuyén nghi

5 Thict lap vung trung lap Khéng khuyén nghi Khuyén nghi

(DMZ).
Nhim dé dam bao an toan thong tin cho hé thong SCADA, lya chon phuong

an thiét ké hé thong khong két ndi internet.

Thuyét minh phuong 4n dam bao an toan thong tin cho hé théng SCADA nhu
sau:
Céch ly hoan toan véi hé thong internet.

- Trén cac may tinh Gateway:

+ Chi cai dit phdn mém chuyén doi giao thirc va antivirus, khong thuc hién
cai dat cac phan mém khong st dung;

- V6 hiéu hod céac cong giao tiép va DVD (néu c6) khong sir dung;

+ Tét ché do Auto run trén hé diéu hanh Windows,

+ Quét virus cac thiét bi luu trit trudc khi trao doi dir liéu véi gateway (chi
thuc hién cap nhat offline cho hé diéu hanh, ph?m mém antivirus;



+ V6 hiéu hoa remote desktop;

+ Khong cai dit cac phan mém diéu khién tir xa trén may gateway;

+ Chi mé tudng ltra cho céac dich vy can thiét, thiét 1ap cho phép cu thé céac IP
truy cap;

+ C4u hinh IP cu thé cho phép truy cép trén giao thire IEC 60870-5-104 (chi
cho phép cac IP cuia hé théng SCADA NSMO va SSO truy cap);

+ Str dung mat khau manh cho may tinh gateway.

- Trén thiét bi twong lta:

+ Bat cac chuc nang IPS/IDS, antivirus, tinh nang bao v€ irng dung, giao thic
IEC 60870-5-104 va cac giao thic cong nghiép khac (néu co);

+ Thiét 1ap chinh sach chi cho phép cac IP ctia NSMO va SSO giao tiép véi
hé théng;

+ Thudng xuyén cip nhét (offline) cac ban va, firmware cia tudng lira nham
dam bao an toan cao nhat

2.3.6 Yéu cau vé Danh sdach tin hi¢u truyén vé NSMO/SSO/Gencol theo giao thirc
IEC 60870-5-104 dw kién



Don vi tinh: Tin hiéu

Badng tong hop sé lwong tin hiéu hién hitu, b6 sung ndng cdp 1én IEC 60870-5-104 truyén vé NSMO/SSO/Gencol ciia NMNP Duyén
Hai 3

Tong .
S6 lwgng tin hi¢u tru.’(rc S6 lwgng tin hiéu b6 | S6 lwgng tin hi¢u sau To.n g Sz}u
A pen Ay~ khi . R 2z khi chuyén
Stt | Tén tin hi¢u hién hiru z sung khi chuyén doi e
: chuyén doi
doi
NSMO | SSO | G1 NSMO | SSO | G1 | NSMO | SSO | G1
I glltr)l hi¢u ST (rang that 11 53 | 93 | 93| 59 16 | 0 | 16| 8 | 73 | 89 251
2 glltr)l hi¢u DI (trang thai 2\, | oy | o4 | 7 0 0 | 0 | 24 | 24 | 24 72
3 Tin hiéu Al (do luong) 68 68 | 68 204 4 38 4 72 106 | 72 250
4 Tin hiéu AO (analog 6 0 0 6 ) 0 0 3 0 0 3
output)
Tong 171 165 | 165 501 22 38 | 20 193 203 | 185 581

Ghi chu: Danh sach tin hiéu truyén vé NSMO/SSO/Gencol xem tai céc Phu luc



2.3.7 Yéu cdu vé Danh muc thiét bi, pham mém

Hang
muc so

Tén
thiét bi

Théng s6 ky thuit

May tinh
Gateway
SCADA-
104

- S6 khe RAM: > 4 slot RAM DRR5

- Cong LAN >2 x 1GbE RJ45

- Cong COM >3 x COM RS232

- CPU: Intel Xeon E-2468 8C/16T- 24MB/5.2 GHz/65W
tro 1én hodc twong duong

- O cling: > 2 x 480GB SSD SAS/SATA

- RAM: S6 thanh RAM > 2x16G DDRS5

- Toc d6 > 5600 MT/s

- Ngudn: >1 ngudn 300W (220VAC)

- Khe m& rong > 2x PCle slot (hd trg RS232 card)

- Loai may tinh: May tinh tram dong bo hodc may chu
d6ng b van hanh 24/24 d6 tin cdy cao

Thiét bi
tuong
lra
(Firewall

)

Thiét bi phin cirng
- S6 cong >4 x GE RJ45, >2 x SFP slots, >1 x USB
- Thong sb hiéu suét: > 1 Gbps firewall, > 400 Mbps threat
prevention, > 0.65 NGFW
- S6 session dong thoi > 64,000
- Ngudn dién (PSU): 02 (Redundant Power Supplies)
(100-240V AC hoac 12V-54V DC)
- Firewall cong nghiép:

+ IP rating: IP40 hodc cao hon

+ Nhiét do hoat dong: -40°C dén 75°C hoic cao hon

+ Nhiét do bao quan: - 40°C dén 85°C hoic cao hon

+ D0 am: 5% dén 95%, khong ngung tu hoac cao hon
- OT Protocol DPI: Modbus, IEC104, OPC
- HO trg NGFW
- H6 tro Layer 7
- Routing: OSPF, BGP, RIP
- HA / Redundancy: HSRP hoac VRRP
Gidy phép thiét bj twong lira:
- Tuong thich voi thiét bi phan ctg tuong lia
- Céc tinh ning co ban cta tudng lira: dinh tuyén, phan
tich SSL/TLS, quan 1y chinh sach (policy), VPN
SSL/IPSec
- Céc tinh nang nang cao: IPS, chéng phén mém doc hai,
kiém soat ung dung, chéng botnet, DNS Sec, URL filter,
Zero-Day Protection
- OT Protocol DPI: Modbus, IEC104, OPC
- Thoi han ban quyén va hd trg k¥ thut 24/7: > 3 Nam
chinh hang




gi‘l‘;gso tTh";';t pj | Thong s ky thuat
- Cong mang: 24 x 10/100/1000 RJ45
- Ho trg IEEE 802.3af/at (PoE/PoE+)
- Cong SFP: >4 x 1G SFP ports
- Cong cau hinh: > 1 x RJ-45 console port
Thiét il B(:) nh(:)’ Flash: > 128 MB
chuyén " | - BO nhd DRAM: > 512 MB
3 mach - Bang thong chuyén mach: > 56 Gbps
(S.wi tch) |” Nguoén: > 1 (100-220V AC)
- Hi¢u nang chuyén mach: >41.67 Mpps
- Tinh nang quan tri: Web UI, CLI
- Tinh nang Layer 2: STP/RSTP/MSTP (802.1D/w/s),
VLAN (802.1Q), LACP (802.3ad)
Ho trg Tinh ning Layer 3: IPv4/IPv6 routing
->=] cong: BNC (75Q unbalanced) hoic RJ45 (120Q
Thiét bi | balanced)
4 cl}uyén - >= 1 Ethernet: 10/100Mbps Full/half duplex
doi - Toc d0 & Bandwidth: >= EIl: 2048kb/s; Ethernet:
E1/FE 10/100Mbps
- H tro Test Loopback
- Di¢n thoai IP st dung cho 1 tai khoan hd tro giao thurc
HFA/SIP
- Két nbi: Ethernet: 10/100 Mbps
£ . | - Tai khoan SIP: 2 tai khoan (1 tai khoan hoat dong, 1 tai
Thiét bi , . .
dién khoan dy phong nong):
5 " - HO trg tinh nang hotline.
thoar IP K, _A: aXA W A LA |
Phone - Két noi dong thoi 2 tong dai.
- Xac thyc bang username/password.
- Ngudn dién: PoE hodc adapter
- Nhiét d6 hoat dong 5-40°C;
- Kém ngudn adapter.
- Téc @6 dir lidu: 1 Gb/giay ddi voi mdi budc song TX:
Thidt bi 1260-1360 nm va RX: 1480-1500 nm
" | - Budce song: TX 1490nm, RX 1310nm
Module ) . A
6 - Khoang céach truyén: 10 km
gllfll)ng - Loai két néi: mot két ndi LC
- Cép két noi: Cap quang don mode
- Nhiét d6 hoat dong: 0 d6 C dén 70 46 C
- Chét liéu day dan: Ldi dong nguyén chét.
- Vat li¢u cach nhiét: Polyolefin
. Cép Cat | - Chat liéu vo: PVC
6 - Kich thudc day dan, don: > 23 AWG

- Day dan: 8 soi.
- Loai cap: F/UTP (shielded)




Hang
muc so0

Tén
thiét bi

Théng s6 ky thuit

- Chung loai cép: Cat6
- Pong goi: 305 mét/cudn

Cap tin

hiéu

- 4 x 1.25 mm c6 boc chdng nhiéu, chéng con tring gim
nhim

Ta dién

- Kich thudc: H2200 x W600 x D600 mm

- Chat ligu:
+ Khung, dé, vach, noc, day, canh ton day 2mm
+ Canh trudc lép MICA, canh mé mat trude va mat sau
+ 02 bén vach thao roi, ctra ti son tinh dién, mau son

RAL 7035

- Thanh d& di chuyén duoc vao ra

- Ray phu hop 1p thiét bi chuan 19 inch

- Téng day 2mm, son tinh dién, mau son RAL 7035

10

Thiét bi
chuyén
doi
RS232
To
RS485

- Tiéu chuan: RS-232, RS-485, RS422.

- Tin hiéu RS-232: TX, RX, GND

- Tin hiéu RS-422: T+, T-, R+, R-, GND

- Tin hiéu RS-485: D+, D-, GND

- Ché d6 lam viéc: Khong déng b0, diém-diém hodc da
diém, 2 day - half-duplex, 4 day - full duplex

- Téc d6 truyén: 300 ~ 115200bps

- Khoang cach truyén: Phia RS-485/422 > 1Km (9600bps)
- Phia RS-232: > 5m

- Ngudn cap: 12V~36VDC

- Kém ngudn adapter.

11

Card
ELC

5X00419G02 tuong thich voi hé théng Ovations hién hitu
nha may

- Data rate: 100 Mbps

- Duplex mode: Full-duplex

- Giao thirc: TCP/IP, Modbus, FIP

- Ngudn cap: 120/240 VAC

- Nhiét do van hanh: 0°C to 60°C

- Nhi¢t d6 luu trir: -40°C to 85°C

- Kich thuée: 19" x 3U x 1.75"

- (bao gdm license cho card)

12

Phu kién

- B6 chuyén ngudn 220VDC sang 24VDC: 24V DC/5A,
nhiét do hoat dong: -35 té1 +70 do C

- Aptomat 220VAC 2 cuc, dong dinh murc 32A (2 cai)

- Day nhdy quang don mode; dai 1 mét; mdi cip 2 day;
chuin két ni SC-SC (8 cip)




Tén

E?llégso hidepi | Thong b Ky thuit
- Day nhay quang don mode; dai 1 mét; mdi cip 2 day;
chuén két ni SC-LC (8 cap)
- Hat mang RJ45 CATO; m01 tai 100 hat (2 tai)
- O cdm dién: 6 chau kiéu 6 3 chiu da ning; cong tic dién
ON/OFF cho timg 6 (4 cai)
- Binh son chéng chudt gam nham (02 binh)
- Phién Krone (10 cai)
- Day thit, rudt ga, thanh DIN, ...
‘ - S6 lugng dir liéu: > 5.000 tag
Phan - HO tro cac giao thurc:
13| MM ket 1pe 60870-5-101 Master/Slave:
nbi  voi
DCS IEC 60870-5-104 master/slave,
Modbus Master/Slave
Microsof | Phi€n ban: Standard 2025 (hoac cao hon)
t - 16 Core License Pack
14 Window | - Thoi han ban quyén: Vinh vién
s Server | Loai gidy phép: CSP (Cloud Solution Provider)
2025 \ .k L A , X ,
Standard -KHmh thu’cA cap phep..ACa'pA phép qua mang - Cap phép cho
t6 chirc: Cong ty Nhiét dién Duyén Hai
Kapersky Antivirus
- Tinh nang: Bao v¢ may chu; Quan ly qua web; Bdo mat
dir li€u tai chinh; Bdo mat duy¢t web & email; Bao mat
tap tin; Ngan chan virus ma héa; Bao mat duyét web &
email; Bao mat mat khau
- Thoi han ban quyén: 1 nim
- S thiét bj tbi da: 5
Phin - HO trg hé d'iéu hanh: Migrosoft Windows 10
15 mém diét Home/Pro/Entemrlse - Mlcr.osoft Windows
virus 8.1/Pro/Enterprise - Microsoft Windows &8/8 Pro -
Microsoft Windows 7 Home

Premium/Professional/Ultimate SP1 hoac cao hon -
Microsoft Windows Vista® Home Basic/Home
Premium/business/enterprise/Ultimate SP1 hoac cao hon
- Microsoft Windows XP Home/Professional (32 bit) SP3
hoac cao hon - Microsoft Windows XP Professional (64
bit) SP2 hoac cao hon - Mac OS X 10.7 - 10.10 - Android
2.3-5.1.

2.3.8 Yéu cdu vé danh muc cong viéc




a. Danh muc néi dung lip dat, cai diit thiét bi, kiém tra két néi hé thong

Stt Tén thiét bi Cong viéc Dq’n M 50 NOi dung cong viéc Ghi chu
tinh lugng
I | Lap dit va ci dit thiét bi
Lép dat may tinh Gateway Thiét bi 2 Lap dit may Workstation <2 CPU
Cai dit hé diéu hanh cho may o A eh s
1 May tinh Gateway | tinh Gateway Thict by 2 Can djt ¢ diéu hanh
SCADA-104 e A A L, A: o g Cai dit cac phan mém tng dung
Cai dat phan mém K&t 0L VoI | pyici i | 9 | (IE,  FireFox, YM, Winrar,
DCS : \
Vietkey.... va tuong tu)
2 - A, e e , Lap dit FW cho doanh nghiép nho,
Lap dat thiet bi twong lua| ey | 5 | \ira, chi nhanh (Loai <200 Mbps
(Firewall) )
A - . , Firewall)
) Thiét bi tuong lua Cai dat. cAu hinh thidt bi tue
(Firewall) -al ¢at, cau aihn Thict bl WWong Cai dit FW cho doanh nghiép nho,
ltra (Firewall) (Bao gom 02 thiét A . . )
A 4, 1. . .| Thiétbi 4 vua, chi nhanh (Loai <200 Mbps
bi tai nha may, ,01 thiét b1 tai Firewall)
NSMO va 01 thiét bi tai SSO)
Lap dat thiét bi chuyén mach loai
Lap dat Thiét bi chuyén mach Thiét bi 5 nhé (SOHO), loai trung binh
(Switch) ' (SMB) va tuong duong
Thiét bi chuyén mach i ‘ I (Dong Swich SOHO/SMB)
3 : Cai @at, cau hinh Thiét bj e e A1 2 .
(Switch) 2 . Cai dat thiét bi chuyén mach loai
chuyén  mach - (Switch) (Bao| nhé (SOHO), loai trung binh
gdm 02 thiét bi tai nha may, 01 | Thiét bi 4 0% &

thiét bi tai NSMO va 01 thiét bi
tai SSO)

(SMB) va tuong duong (Dong
Swich SOHO/SMB)




Stt Tén thiét bi Cong viéc D({’n v 50 NOi dung cong viéc Ghi chu
tinh lugng
, - |Lap dat thiét bi chuyén doi Thiét bi 4 Lap dat thiét bi mang
4 Thiét bi chuyén doi | E1/FE , q 7 ‘ Modem/Cornverter ’
E1/FE Cai dat thiét bi chuyén doi Thiét bi 4 Cai dat, cau hinh thiét bi mang
E1/FE ' Modern/Converter
, , ’ Lap dat va cai dat thiét bj dau cudi
5 Thiét b1 dién thoai IP | Lap .dé,t va cai dat Thiét b1 dién Thiét bi 3 (VD: Avaya 4602 Phone, Cisco
Phone thoai IP Phone : SIP IP Phone 7960, Komodo
Fone,... )
P S Lap dat module va card cho thiét bi
, Igglf) dt thiet bi Module quang Thiét bi 8 Chlliyén mgch (Thuoc dong
6 Thiét SFbPi module g’/AZTTM Sv(;ntlch) —
quang . N a1 dat module va card cho thiét bi
(Sjla:li’ dat thiet bi Module quang Thiét bi 8 chuyén mgch (Thuéc dong
IP/ATM Switch)
7 | Cap Cat 6 Kéo rai cép Cat 6 10om | 305 (LijTdS@‘}S%aZ ;;‘pdggng UTP (UTP
8 | Cép tin hi€u Kéo rai cép tin hiéu 10m 40 Cép dong < 50 doi
, o Lap dat thiét bi chuyén doi Thikt bi 4 Lap dat thiét bi mang
9 Thiét bi chuyén doi| E1/FE , q 7 ' Modem/Cornverter ’
RS232 sang RS485 Cai dat thiét bi chuyén doi Thiét bi 4 Cai dat, cau hinh thiét bi mang
E1/FE ' Modern/Converter
10 | Ta rack Lép dat tu rack Thiét bi 1 Lap dat ta thiét by mang, th may

cha (Ta may chu > 33U)




Stt Tén thiét bi Cong viéc D({’n v 50 NOi dung cong viéc Ghi chu
tinh lugng
Kem
11 | Card ELC Lap dat, cAu hinh card ELC Thiét bi 1 theo thiét
bi
II | Kiém tra két noi thong tuyén toan bd hé thong véi NSMO, SSO
A, A ~ | Kiém tra hiéu chinh toan trinh Kiém tra hiéu chinh toan trinh
Thiét bi truyén dan L7 A X A 1 & ks A X
12 hién hitu mang thi€t bi truyén dan cap | H¢ thong 2 mang thi€t bi truyén dan cap quang
' quang két n6i vé NSMO, SSO két n61 vé NSMO, SSO
Thiét bj truyén dan | Kiém tra hiéu chinh toan trinh Kiém tra hiéu chinh toan trinh toan
13 |hién hitu, thiét bi|toan tram két ndi mang truyén Hé théng 2 tram két ndi mang truyén dan vé
tuong la (Firewall) | din vé NSMO, SSO NSMO, SSO
Thiét bi truyén dan | Do, Kiém tra thong luong, dinh Do, Kiém tra thong luong, dinh
14 |hién hiru, thiét bi|tuyén toan bo hé thong két ndi | Hé thong 2 tuyén toan bd hé théng két ndi véi

tuong Itra (Firewall)

vé1 NSMO, SSO

NSMO, SSO

b. Danh muc céng viéc xdy duwng CSDL va kiém tra, thi nghigm, hiéu chinh

Stt Tén thiét bi Cong viéc D({’n Vi S0 Noi dung cong viéc Ghi chu
tinh lugng

I | Kiém tra thiét bi, két noi kénh Kiém tra thiet bi, ket noi kénh
02 Thiét bi chuyén
mach (Switch) tai nha " ,
may,, 01 thiet bi Kiém tra co ché stack thiét bi Kiem trahco C he St‘aCk ’Sw1tc‘h ta%

1 chuyén mach chuyén mach (Switch) tai NMP | Hé thén 4 Tram bién ap/Nha mdy va fai
(Switch) tat NSMO va Y : : ' & Trung tam diéu do/Trung tam di€u

01 thiét bi chuyén
mach (Switch) tai
SSO

va tai TTbb

khién




Stt Tén thiét bi Cong viéc D({’n ! 50 NOi dung cong viéc Ghi chu
tinh lugng
02 thiét bi dinh tuyén
(Rf)uter,/Flrewall.)A fal Kiém tra co ché routing giita cac Kiém tra co ché routing giira céac
nha may, 01 thiét bi| .z, ,. . z ! ) . 5
: X thiét bi dinh tuyén (Router) tai | (. ., x Router tai Trung tam dicu
2 |dinh tuyén (Router) A £ ,.| H¢ thong 4 n A X -2 .
. . 2. | NSMO, SSO voi cac thiét bi do/Trung tam diéu khién voi
tat NSMO /e O1 thiet dinh tuyén (Router) tai NMD Router tai tram/nha ma
bi dinh tuyén (Router) | Y : T Y
tai SSO
02 thiét bi dinh tuyén q ,
(R(‘)uter,/Flrewall.)A’ tal Klefn tr.a~ co ’che r'(A’)utm.g/d%nh Kiém tra co ché routing/dinh tuyén
nha may, 01 thiét bi | tuyén gitra cac thiét bi dinh ’ 0 cée Router tai Trune tim didu
3 |dinh tuyén (Router) | tuyén (Router) tai NSMO, SSO | H¢ thong 4 %6 Trune tm  didu kghi in V6
tai NSMO va 01 thiét | véi cac thiét bi dinh tuyén Rton (o s
bi dinh tuyén (Router) | (Router) nha may T y
tai SSO
02 thiét bi tuong Ita
(Rf)uter,/Flrewall.)A fal Kiém tra co ché bao mat giita Kiém tra co ché bao mat giita cac
nha may, 01 thiét bi| , = .z .. | , . . : A X
\ \ : cac thiét bi tuong ltra (Firewall) | ;. . x Firewall tai Trung tam diéu
4 | tuong lua (Firewall) | . v > -4 1. | HE thong 4 o n A -z .
. . .z, | tat NSMO, SSO voi cac thiét bi do/Trung tam diéu khién voi
tai NSMO va 01 thiét | \ . ) . : .
) . . | tuong ltra (Firewall) tai NMD Firewall tai tram/nha may
bi tuong Itra
(Firewall) tai SSO
?é;gg:;/gilrggl;l;uyf; Kiém tra co ghé du phong , Kiém tra co , ché du phong
5 ". | routing/dinh tuyén gitra cac thiét | H¢ thong 4 routing/dinh tuyér‘l gilta cac Router

nha may, 01 thiét bi
dinh tuyén (Router)

bi dinh tuyén (Router) tai

tai Trung tdm diéu do/Trung tdm




Stt Tén thiét bi Cong viéc D({’n V! S0 Noi dung cong viéc Ghi chu
tinh lugng
tai NSMO yé 01 thiét | NSMO, ,SSO vO1 cac thiét bi diéu khién véi Router tai tram/nha
bi dinh tuyén (Router) | dinh tuyén (Router) tai NMb may
tai SSO
02 thiét bi tuong Ita q ,
(Rf)uter,/Flrewall.)A fal KlAem .t~ra €0 Che.;du .phczng ba}o Kiém tra co ché du phong bao mat
nha mdy, 01 thiét bi | mat gilra cac thi€t bi tuong Itra , ita chc Firewall tai Trune tAm
6 |tuong lua (Firewall) | (Firewall) tat NSMO, SSO vé1 | HE thong 4 Eha A 2 1% tan
. . i A e s \ : : di€éu d§/Trung tam di€u khién véi
tai NSMO va 01 thiét | thiét bi tuong lora (Firewall) tai ) ) <
. \ \ Firewall tai tram/nha may
bi tuong Ira | NMDb
(Firewall) tai SSO
II | Cau hinh va xay dung co s& dir li€u tin hi€u theo giao thirc IEC 60870-5-104
Ciu hinh va xay dung CSDL tin hiéu theo giao thirc IEC 1(1:;;11 illilel(l: Viz;(?zl&%gccsﬂg%fg
I1.1 | 60870-5-104 giri vé cac Trung tam Pieu d¢ NSMO, SSO, P g . n A
Gencol 104 gui vé cac Trung tam Diéu
do NSMO, SSO, Gencol
Xéy dyng CSDL tin hiéu theo
May tinh Gateway- | giao thuc IEC 60870-5-104 doi Xay dung co s¢ dir liéu trén
7 | SCADA-104 voi cac ngan 16 S1, S2, T1, T2, | Ngan 20 RTU/GATEWAY, DCS/SAS doi
main/backup TD911,TD912,TD913,TD921, voingan 16 co cap dién ap < 110kV
TD922, TD923
Xay dung CSDL tin hi¢u theo
A 1A .. | giao thic IEC 60870-5-104 do6i Xay dyng co so dur licu trén
g |He thong DCS hien | 7o 4 oan 16 S1, S2, T1, T2, | Nagin 20 |RTU/GATEWAY, DCS/SAS déi

hiiu (2 kénh)

TD911,TD912,TD913,TD921,
TD922, TD923

v6ingan 16 ¢6 cap dién ap < 110kV




Stt Tén thiét bi Cong viéc D({’n ! 50 NOi dung cong viéc Ghi chu
tinh lugng
I1.2 | CAu hinh va xdy dung CSDL tin hiéu theo giao thirc IEC 60870-5-104 giri vé NSMO/SSO/Gencol
Mdy tinh Gateway- | Xay dung CSDL tin hi¢u theo
SCADA-104 giao thirc IEC 60870-5-104 dbi Xay dung co s& dir liéu trén
9 | main/backup (mg)i voi cac ngan 16 S1, S2, T1, T2,| Ngan 60 RTU/GATEWAY, DCS/SAS dbi
may 3 kénh) TD911,TD912, TD913, TD921, voingan 19 co cép dién ap <110kV
TD922, TD923
I1.3 | Cau hinh va cai @it CSDL tin hiéu theo giao thirc IEC 60870-5-104 tai NSMO, SSO
e théng méy tinh C'éu hinh Yﬁl cai dat CSDL tin Céu hinh va cai dat CSDL cho hé
10 chit CSDL. tai TTDD hi¢u theo giao thuc IEC 60870-| Ngén 20 thong may tinh chu tai Trung tdm
' 5-104 tai NSMO, SSO diéu do/Trung tdm dicu khién
I1I | Kiém tra hiéu chinh cac tham so cAu hinh IEC 60870-5-101/104
Kiém tra va phan tich ban tin
Hé thong DCS hién | IEC60870-5-101 ddi voi céc tin Kiém tra va phan tich bin tin
11 | hiry, May tinh | hiéu truyén vé NSMO, SSO, Ham 501 IEC60870-5-101/104
LH DH3 Gateway Gencol trudc khi b6 sung tin
hiéu
EASXD‘ZD_?O 4Gateway— Kiém tra va phan ,‘Fich 'bém tin . .
12 | main/backup My IEC60870-5-104 d61 voi cac tin Ham 1162 Kiém tra va phan tich ban tin
, ’ hi¢u truyén vé NSMO, SSO, [EC60870-5-101/104
tinh LH DH3 . R 1A
- Gencol sau khi chuyén doi
Gateway
May tinh Gateway-
13 | SCADA-104 Kiém tra cdu trac chung ASDU Ham 6 Kiém tra cdu trac chung ASDU
main/backup




Stt Tén thiet bi Cong viéc Dg:hvl lu’i’(;lg Noi dung cong viéc Ghi chu
May tinh Gateway-| a0 40 ham 100 IEC - Lénh| .. Kiém tra ham 100 IEC - Lénh tdng
14 | SCADA-104 2 2 . oA Ham 6 - 2 N
: ong kiém tra dir li€u i€m tra dir li¢u
tong kiém tra dir 1 kiém tra dir 1
main/backup
May tinh Gateway Kiém tra ham 101 IEC type - \ Kiém tra ham 101 IEC type - Lénh
15 | SCADA-104 A A - X - e Ham 6 X - . 2 A
: énh tong ki€ém tra ki€u truy van ong kiém tra ki€u truy van
Lénh tong kiém tra kiéu t tdng kiém tra kiéu t
main/backup
May tinh Gateway Kiém tra ham 102 IEC type - \ Kiém tra ham 102 IEC type - Lénh
16 | SCADA-104 . N Ham 6 <
. Lénh doc dir liéu doc dir liéu
main/backup
May tinh Gateway Kiém tra ham 103 IEC type - \ Kiém tra ham 103 IEC type - Lénh
17 | SCADA-104 n A A e Ham 6 A N
: énh dong bo thoi gian ong bo thoi gian
Lénh dong bo th dong bo th
main/backup
Mdy tinh Gateway- | .z 2
Kiém tra ham 104 IEC type - . Kiém tra ham 104 IEC type - Lénh
18 | SCADA-104 o P Ham 6 » ype e
: énh kiém tra iém tra
Lénh kiém t kiém t
main/backup
May tinh Gateway Kiém tra ham 105 IEC type - \ Kiém tra ham 105 IEC type - Lénh
19 | SCADA-104 . e A s Ham 6 1 A s
. Lénh dat lai tién trinh dat la1 tién trinh
main/backup
May tinh Gateway-| a0 40 ham 106 IEC - Lénh| .. Kiém tra ham 106 IEC - Lénh yéu
20 | SCADA-104 A A A e s x| Ham 6 X e 1A e g s %
: yéu cau dir liéu vo1 thot gian tré cau dir li¢u véi thot gian tre
main/backup
‘ : Kiém tra ham 1 IEC - Ham dir
H¢ thong DCS hién | ., f e AAe oz o 2 . NPT
, a in o am '
Su . , li¢u trang thai 1bit d61 vdi cac tin \ Kiém tra ham 1 IEC - Ham dir li€u

LH DH3 Gateway

hiéu SI truyén vé NSMO, SSO,
Gencol trude khi bo sung

trang thai 1 bit




Stt Tén thiét bi Cong viéc D({’n ! 50 NOi dung cong viéc Ghi chu
tinh lugng
May tinh Gateway- Kjém tra hé,m l.IEg ) ,P.Ia‘lr’n qﬁ’ 2 . e en
29 | SCADA 11211 trang thqu lbl‘At do1vo1 cac tin Ham 500 Kiém tra’l.ham. 1 IEC - Ham dtr liéu
main /ba(;kup hi¢u SI truyén ve NS"MO2 .SSO, trang thai 1 bit
Gepcol sau khi chuyén doi
A LA .~ | Kiém tra ham 3 IEC - Ham dur
He thong DCS hien | e ) trang thai 2bit dbi voi cactin | . Kiém tra ham 3 IEC - Ham dit liu
23 | hitu, May tinh | 7, A A Ham 72 A
LH DH3 Gateway hiéu DI tru}fen vé NSMRO, §SO, trang thai 2 bit
- Gencol trude khi chuyén doi
May tinh Gateway- Kjém tra hé,m 3 IE? ) ,P.Ia‘lr’n d,ﬁ: 2 . i en
24 | SCADA 104 119}1 trang thag 2b1;[ doi1 voi cac tin Ham 144 Kiém tra}'ham. 3 IEC - Ham dur liéu
main/backup hi¢u DI truyén veé NSWMOO, .SSO, trang thai 2 bit
Gencol sau khi chuyén doi
, Kiém tra ham 13 IqEC - Ham df}’
Hf': thong PCS h}cn licu do; lu’ong, lfleu’du’ !1Acu 50 . Kiém tra ham 13 IEC - Ham di
25 | hiru, May tinh thu’c‘ 601‘ vo1 cac tin hifu AI| Ham 204 ligu do luong, ki Ay dit Lidu s thuc
LH DH3 Gateway truyén vé NSMO, SSO, Gencol ' ’ i :
trude khi b sung
Kiém tra ham 13 IEC - Ham dit
May tinh Gateway- | li¢u do luong, kiéu dir liéu so 2 . . -
26 | SCADA-104 thye d6i vi cic tin higu AI| FHam | 500 |oiom 2 bam 13 IBE - Ham db
main/backup truyén vé NSMO, SSO, Gencol ' & : '
sau khi chuyén doi
27 Hé théng DCS hién | Kiém tra ham 50 IEC - Ham dat Ham 12 Kiém tra ham 50 IEC - Ham dit gia

hitu (2 kénh)

gid tr1 kiéu s6 thuc doi véi cac

tr1 ki€u so thuc




Stt Tén thiét bi Cong viéc D({’n ! 50 NOi dung cong viéc Ghi chu
tinh lugng
tin hiéu AO truyén vé NSMO
trude khi bo sung
Kiém tra hém,SO IEC - Ham dat
A A .. | gia tri kiu so thyc do1 voi cac 2 . e A% o4
pg |HE thong DCS hien | & s "AO truyén v& NSMO| Ham 16 | Kiém traham S0 IEC - Ham dat gid
hiru (2 kénh) . 2 . . . tri ki€u so thuc
sau khi bo sung va trudc khi
chuyén doi
Mav tinh Gateway- Kiém tra ham 50 IEC - Ham dat 7
Y Y™ | gi4 tri kidu sé thuc ddi voi cac ‘ Kiém tra ham 50 IEC - Ham dit gié
29 | SCADA-104 A A A Ham 16 TR
main/backup tin hiéu AO truyén vé NSMO tri kiéu so thuc

sau khi chuyén doi

¢. Danh muc cong vigc ciu hinh thir nghigm AGC
- Kiém tra diém dit cong suat hiéu dung (P), cong suit phan khang (Q) va dién 4p (U) tir trung tdm diéu d6 NSMO dén hé
thng diéu khién DCS ciia nha may.
- Kiém tra su tuan thi cac quy dinh lién quan dén tin hiéu SCADA, bao gdm d6 chinh xé4c, thoi gian phan hoi va tinh toan
ven cua dir liéu.
- X4c minh kha ning phan hdi cta hé thong AGC trong cic ché d6 van hanh khac nhau (tdng/giam cong suit, diéu chinh tan

/4
A

s0).

- Kiém tra tinh 6n dinh cua hé thdng khi nhan 1énh diéu chinh tir NSMO.

- Ra soat, danh gia lai.

d. Danh muc céng viéc kiém tra Point-to-Point




Stt Tén thiet bi Cong viéc Dg:hvl lll’f)’(:lg Noi dung cong viéc gﬂ:
I Kiém tra PTP theo chuan IEC 60870-5-101 truéc Khi thwc
hién chuyén doi
[ |Kiém tra PTP tai cong NSMO theo chuan IEC 60870-5-
" | 101 trwée khi thwe hién chuyén doi
1 Hé théng DCS hién | Kiém tra va hiéu chinh cac tin hiéu SI Tin 73 Kiém tra va hiéu chinh céc tin
hiru (trang thai 1 bit) hiéu hiéu Single Input
) Hé théng DCS hién | Kiém tra va hiéu chinh cac tin hiéu DI Tin 24 Kiém tra va hiéu chinh céc tin
hiru (trang thai 2 bit) hiéu hiéu Double Input
3 H~é théng DCS hign Kiém tra va hiéu chinh céc tin hiéu Al TlAn 68 Kiém tra va hi¢u chinh céc tin
hiru hidu hiéu Analog Input
4 Hé théng DCS hién | Kiém tra va hiéu chinh céc tin hiéu Tin 6 Kiém tra va hiéu chinh céc tin
hitu AO hi¢u hi¢u Analog Output
13 | Kiém tra PTP tai cong SSO theo chuan IEC 60870-5-101
" | trwée Khi thye hién chuyén doi
5 Hé théng DCS hién | Kiém tra va hiéu chinh cac tin hiéu SI Tin 73 Kiém tra va hiéu chinh céc tin
hiru (trang thai 1 bit) hiéu hiéu Single Input
6 Hé théng DCS hién | Kiém tra va hiéu chinh cac tin hiéu DI Tin 24 Kiém tra va hiéu chinh céc tin
hiru (trang thai 2 bit) hiéu hi¢u Double Input
; |He thong DCS hién | e o apian chinhcdc tinhiu AT| L0 | g | Kiom tra va hiu chinh cdc tin
hitu hi¢u hi¢u Analog Input
15 Kiém tra PTP tai cong Gencol theo chuin IEC 60870-5-
| 101 trwée khi thwe hién chuyén doi q
Kiém tra va hiéu chinh cac tin hiéu SI| Tin Kiém tra va hi€u chinh cac tin
8 | LH_DH3 Gateway | oo th4i 1 bit) hisgu | > | hicu Single Input




Stt Tén thiet bi Cong viéc Dg:hvl lll’f)’(:lg Noi dung cong viéc gll:
Kiém tra va hi¢u chinh cac tinhiéu DI | Tin Kiém tra va hi€u chinh céc tin
O | LH_DH3 Gateway | .0 h4i 2 bit) hieu | " | hiéu Double Input
10 | LH DH3 Gateway | Kiém tra va hiéu chinh céc tin hiéu Al TlAn 68 K.1F m tra va hi¢u chinh cdc tin
hi¢u hi¢u Analog Input
. Kiém tra PTP theo chuan IEC 60870-5-104 sau khi thue
hién chuyén doi
IL1 Kiém tra PTP tai cong NSMO theo chuan IEC 60870-5-
" 1104 sau khi thuc hién chuyén doi
1 Gateway-SCADA- Kiém tra va hiéu chinh cac tin hieu SI| Tin 178 Kiém tra va hiéu chinh cac tin
104 main/backup (trang thai 1 bit) hidu hiéu Single Input
12 Gateway-SCADA- Kiém tra va hiéu chinh cac tin hiéu DI Tin 48 Kiém tra va hiéu chinh céc tin
104 main/backup (trang thai 2 bit) hi¢u hié}l Double Input
Gateway-SCADA- .2 C1ea , s 1eA Tin Kiém tra va hiéu chinh cac tin
13 104 mai};l /backup Kiém tra va hi¢u chinh céc tin hiéu Al hicu 144 hiéu Analog Input
14 Gateway-SCADA- Kiém tra va hiéu chinh céc tin hiéu| Tin 16 Kiém tra va hiéu chinh cac tin
104 main/backup AO hiéu hiéu Analog Output
12 Kiém tra PTP tai cong SSO theo chuan IEC 60870-5-104
" | sau khi thwe hi€n chuyén do6i
15 Gateway-SCADA- Kiém tra va hiéu chinh cac tin hiéu SI Tin 146 Kiém tra va hiéu chinh céc tin
104 main/backup (trang thai 1 bit) hi¢u hi¢u Single Input
16 Gateway-SCADA- Kiém tra va hiéu chinh cac tin hiéu DI Tin 48 Kiém tra va hiéu chinh céc tin
104 main/backup (trang thai 2 bit) hi¢u hié}l Double Input
Gateway-SCADA- 2 A , e 1A Tin Kiém tra va hiéu chinh cac tin
17 104 mai};l /backup Kiém tra va hi¢u chinh céc tin hi¢u Al hiéu 212 hidu Analog Input




A A e A e Pon vi S6 N A Ghi
Stt Tén thiét bi Cong viéc tinh lrong NoOi dung cong viéc chi
I Kiém tra PTP tai cong Gencol theo chuan IEC 60870-5-
101 sau khi thuwe hién chuyén doi
Kiém tra va hiéu chinh cac tin hiéu SI Tin Kiém tra va hiéu chinh céc tin
18 | LH_DH3 Gateway | 0 thai 1 bif) hiscu | o0 | hiéu Single Input
19 LH DH3 Gateway | Kiém travahiéuchinhcactinhiéuDI| Tin 24 Kiém tra va hi€u chinh céc tin
(trang thai 2 bit) hiéu hi¢u Double Input
20 LH_DH3_Gateway Kiém tra va hiéu chinh céc tin hiéu Al TlAn 72 KlAem tra va higu chinh cc tin
hiéu hiéu Analog Input
e. Danh muc cong viéc kiém tra End-to-End
Stt Tén thiét bi Cong viéc D({’n M 50 Noi dung cong viéc Ghi chu
tinh lugng
I Kiém tra ETE vé NSMO theo chuin IEC 60870-5-104 sau
khi thwe hién chuyén doi
Gateway- Kiém tra va hiéu chinh cac tin hiéu SI| Tin Kiém tra va hiéu chinh cac tin
| SCADA-LO% 4o thai 1 bit) hiscu | /% |hicu Single Input
main/backup e ' j & P
Gateway- Kiém tra va hiéu chinh céc tin hiéu DI Tin Kiém tra va hiéu chinh céc tin
2 | SCADA-104 RS A 48 "
: (trang thai 2 bit) hi¢u hi¢u Double Input
main/backup
Gateway- , 2 N . C
3 |SCADA-104 | Kiém tra va hiéu chinh céc tin hidu Al Tin ) 144 | Kiem tra va hicu chinh cdc tin
: hi¢u hiéu Analog Input
main/backup
Gateway- , R v LA . e
4 |SCADA-104 | Kiém trava hiéu chinh cdc tin hiéu AO | L0 16 | Kiém tra va hicu chinh cic tin
hiéu hi€u Analog Output

main/backup




Stt Tén thiét bi Cong viéc D({’n M 50 Noi dung cong viéc Ghi chu
tinh lugng
I Kiém tra ETE vé SSO theo chuin IEC 60870-5-104 sau
khi thuc hién chuyén doi
Gateway- Kiém tra va hiéu chinh cac tin hiéu SI| Tin Kiém tra va hiéu chinh cac tin
O | SCADA-I04 g thai 1 bif) hicu | * | hiéu Single Input
main/backup g ' j & P
Gateway- Kiém tra va hiéu chinh céc tin hiéu DI Tin Kiém tra va hiéu chinh céc tin
6 | SCADA-104 RS A 48 "
: (trang thai 2 bit) hi¢u hiéu Double Input
main/backup
Gateway- , 2 N . C
7 |SCADA-104 | Kiém tra va higu chinh cac tin higu AI | 10| ppp | Kiom tra va hicu chinh cac tin
: hi¢u hiéu Analog Input
main/backup
I Kiém tra tin hi¢u vé may chu tai Genco 1 sau khi thyc hién
chuyén doi
2 LH DH3 Gatew | Kiém tra va hi¢u chinh cac tin hiéu SI Tin 29 Kiém tra va hiéu chinh cac tin
ay (trang thai 1 bit) hi¢u hi¢u Single Input
9 LH DH3 Gatew Kiém tra va hiéu chinh cac tin hiéu DI| Tin 24 Kiém tra va hiéu chinh cac tin
ay (trang thai 2 bit) hiéu hiéu Double Input
10 LH_DH3_Gatew Kiém tra va hiéu chinh cic tin hiéu Al TlAn 72 KlAem tra va higu chinh cc tin
ay hidu hiéu Analog Input
f- Danh muc cong viéc xdy duwng ho so théa thudn va phwong dn thu nghiém
A Ponvi | SO . . A
Stt Cong viéc tinh lrong NOi dung cong viéc Ghi chua
Lap ho so thda thuan SCAI?A vol NSMO, SSO Lap ho so thoa thuan SCADA vai
1 | khi sir dung giao thuc truyén tin IEC 60870-5- | Tron goi 1 NSMO, SSO khi sir dung giao thuc
104 truyén tin IEC 60870-5-104




A Ponvi | SO . . -
Stt Cong viéc tinh lrong NOi dung cong viéc Ghi chua
) Lap thda thuan danh sich tin hiéu SCADA voi Tron ¢6i 1 Lap thoa thuan danh sich tin hiu
NSMO, SSO M E SCADA véi NSMO, SSO
Lap phuong an thtr nghiém AGC dé
3 | Lap phuong &n tht nghi¢m AGC Tron goéi 1 phoi hop v61 nha may va don vi quan

1y van hanh thtr nghi€ém cac tin hi¢u
AGC




2.3.9 Yéu cdu vé tién d: Thoi gian thue hién hop dong la 270 ngay, trong do thoi gian cung cdp hang héa va lip dat la 210

ngay (thoi gian cip hang héa la 150 ngay)

STT

Tén cong viéc

Thdoi gian thuce hién (210 ngay)

210

I

Mua sim thiét bj

11

Ho so, thii tuc

Thoa thuan SCADA

Thoéng nhat danh séch tin hiéu

Vin ban cip IP SCADA

AW~

Thoa thuén xin cap kénh truyén moi
cho h¢ thong SCADA 104

Phuong 4n thi cong ddu ndi kénh truyén
SCADA

I11

Trién khai tai cong truong

Lip dat thiét bi

CAu hinh di¥ liéu hé thong DCS

Cau hinh dir liéu Gateway theo giao
thire IEC 60870-5-104

CAu hinh ciu hinh kénh SCADA

[, T I G I O'S T I NS N

Test PTP va lam van ban nghi¢m thu
PTP

Kiém tra nghiém thu kénh SCADA va
lam van ban nghi€ém thu kénh

Test ETE va lam van ban ban nghiém
thu ETE

Nghiém thu hé thong




2.4 Yéu cdu ky thudt chi tiét phan kénh truyén vé Gencol

2.4.1 M6 hinh két néi hé théng SCADA vé Gencol
So dd két ndi hé thong SCADA Duyén Hai 1 va Duyén Hai 3 vé Gencol nhu sau:

OPGW

AEEEEX

Converter . .
ethernet to fiber Firewall bo

sung

LH_DH1 Gateway

Phong tong dai Duyén Hai 1

OPGW

_ﬁ - m @ Phong Server-Admin
P

Converter MANG TRUYEN DAN EVN
ethernet to fiber

LH_DH3 Gateway
Router/ g/
2. Fi I
Phong relay Duyén Hai 3 e

-

s
HT GIAM SAT
SCADA - Gencol

Hinh 3.1: So do két noi hé théng vién thong SCADA NMND Duyén Hai 1 va Duyén
Hai 3 ve Gencol L

Giai phap kénh truyén vé Gencol

Hién tai hé thong SCADA NMND Duyén Hai 1 va NMND Duyén Hai 3 dang
truyén dit liéu vé Gencol qua 2 may tinh LH DHI Gateway va LH Duyén Hai 3
Gateway
2 may tinh thu thap dir liéu tir hé thong SCADA theo giao thic IEC 60870-5-101,
chuyén ddi sang giao thit OPC UA dé truyén vé Gencol

Str dung kénh truyén WAN-Gencol hién hiru, trang bi thém 01 bo thiét bi
Firewall OT OPC UA lip dat tai phong Server tda Admin dé d¢am bao vé an ninh bao
mat.



2.4.2 Danh muc thiét bi
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Danh muc thiét bi bé sung cho kénh truyén vé Gencol

- Routing: OSPF, BGP, RIP

- HA / Redundancy: HSRP hodac VRRP
Gidy phép thiét bj twong lira:

- Tuong thich voi thiét bi phan ctng
tuong lra

- C4c tinh nang co ban cua tuong lua:
dinh tuyén, phan tich SSL/TLS, quéan ly
chinh sach (policy), VPN SSL/IPSec

- C4c tinh niang nang cao: IPS, chong
phan mém doc hai, kiém soat img dung,
chéng botnet, DNS Sec, URL filter, Zero-
Day Protection

- OT Protocol DPI: Modbus, IEC104,
OPC

- Thoi han ban quyén va hd trg k¥ thuat
24/7: > 3 Nam chinh hang

Stt | Tén thiét bi Thong s6 k§ thuat Don | S0
vi luwong
Thiét bi phan cirng
- S6 cong >4 x GE RJ45, >2 x SFP slots,
>1 x USB
- Thong s6 hiéu suat: > 1 Gbps firewall,
> 400 Mbps threat prevention, > 0.65
NGFW
- S6 session dong thoi > 64,000
-Ngudn dién (PSU): 02 (Redundant
Power Supplies) (100-240V AC hodc
12V-54V DC)
- Firewall cong nghiép:
+ IP rating: IP40 hodc cao hon
+ Nhiét d6 hoat dong: -40°C dén 75°C
hoac cao hon
+ Nhiét d6 bao quan: - 40°C dén 85°C
hodc cao hon
+ Do am: 5% dén 95%, khong ngung
tu hoac cao hon
. Thiét bi tudng | - OT Protocol DPI: Modbus, IEC104, | Thiét o1
Itra (Firewall) | OPC bi
- HO trg NGFW
- Ho trg Layer 7

2.4.3 Danh muc cong viéc
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Stt Tén thiét bi Cong viée Bon vi 50 Néi dung cong viée Ghi chu
tinh lwgng
I | Lap dat va cai dat thiét bi Lap dat va cai dat thiet bi
, ’ ’ Lap dat FW cho doanh nghiép
Lap dat thiét bi tuong lra (Firewall) Thiét bi 1 nhd, vura, chi nhanh (Loai
1 Thiét bi tuong lra <200 Mbps Firewall)
(Firewall) Cai dat, cau hin}} thiét bi, tuong Iura , Cai dat FW cho doanh nghiép
(Firewall) (Bao gom 01 thiét bi tai nha | Thiét bi 2 nhé, vua, chi nhanh (Loai
may, 01 thiét bi tai Gencol) <200 Mbps Firewall)
Kiém tra két noi thong
IT | Kiém tra két noi thong tuyen véi Gencol tuyén toan by hé¢ thong véi
Gencol
4 : » | Kiém tra hiéu chinh toan trinh mang Kiém tra hi€u chinh toan trinh
Thiét bi truyén | , .z .. A X g L, As 2| Tra LA A 1 T
1 X a1 thiét bi truyén dan cap quang két noi vé | Hé thong 1 mang thiét bi truyén dan cép
dan hién htru L Z.
Gencol quang két ndi vé Gencol
Tll iet b} tru}:en Kiém tra hiéu chinh toan trinh toan Kiém tra hiéu chinh toan trinh
dan hlf_:n hll'll, Je - A X by A 1 A \ A, As X
2 PR , _|tram két n6i mang truyén dan vé | HE thong 1 toan tram két nd6i mang truyén
thiét bi tuong Itra XA
: Gencol dan vé Gencol
(Firewall)
Thiét bi truyén 2 A N
x A ~ R A A . X Do, Kiém tra thong ludng,
3 dan hién hiru, | Do, Kiém tra thong luong, dinh tuyén He théng 1 dinh tuyén toan bo hé th 6ng

thiét bj tudng lua
(Firewall)

toan bo hé théng két ndi voi Genceol

két nd1 voi1 Genceol




2.5Cdc yéu cdu khdc

Thoi gian thuc hién goi thau 1a 270 ngay ké tir ngay hop dong c6 hiéu luc (bao
gbm thoi gian nghiém thu thanh toan). Trong do, thoi gian cung cap hang héa va thi
cong lap dit 1a 210 ngay ké tir ngay hop dong c6 hiéu lyc véi thoi gian cung cap hang
hoa 14 150 ngay, va thoi gian nghiém thu thanh toan 1a 60 ngay ké tir ngay hop dong
co hiéu luc.
2.5.1 Yéu cdu vé dich vu lién quan

- Nha thau phai thuyét mi{lh chj tiét hang muc khai bao théng sé cu hinh tai
DCS/Gateway (dar,lg st dung phan mém Ovatiops Er}qerson) Fheo datalist, dia chi IP
cua NSMO/CSO cap phat, V?, mc? ta c}lﬁc nang phan mém hé thong DCS/Gateway phuc
vu viéc 1ap trinh logic chuyén doi, bo sung tin hi¢u SCADA;

- Nha thau phai thuyét minh chi tiét quy trinh khai bdo cu hinh thiét bi méi,
dam bao viéc cau hinh va ddng bo véi hé thong ci;

- Nha thau phai thuyét minh phuong an tich kénh truyén thong SCADA, thi
truong dién, relay bao vé, bao gdbm ké hoach tam ngimng hé thdng va dam bao khong
1am anh hudng dén sy an toan cta hé thdng trong sudt qua trinh chuyén dbi;

- Nha thau phai c6 cac bién phap dam bao an toan cho hé théng trong sudt qué
trinh chuyén d6, tach kénh. Bao gdm viéc tam ding cic chirc ning quan trong ma
khong gay nguy hiém hodc ton that cho hé thong;

- Nha thau phai thuyét minh quy trinh thir nghiém va nghiém thu sau khi hoan
thanh tach kénh va khoéi phuc hé théng, dam bao tat ca cac hé théng hoat dong chinh
xac va an toan (Bang thong cua kénh truyén, do tré trung binh, do tré toi da, ti 16 mat
g6i tin, Két ndi hé thong).

2.5.2 Yéu cdu vé nghiém thu cong vigc, nghiém thu hoan thanh

* Yéu cau thong s6 k¥ thuat nghiém thu

Tinh trang thiét bi/hé théng sau khi duoc nang cip phai dép tng tiéu chuan cua
nha san xuét/ Cuc Diéu tiét Dién luc cung Tap doan Dién lyc Viét Nam.

* Quy trinh nghiém thu: Thuc hién theo huéng dan nghiém thu va bao hanh cong
tac bao dudng sira chita tai san c¢b dinh dugc ban hanh va theo huéng din cua Chu dau
tur, bao gdm nhung khong gidi han cac ndi dung chinh nhu sau:

a) Can ctr nghiém thu 13 céc ban vé& thiét ké ciia Nha ché tao thiét bi, cac bién
ban xac nhan cac thong s ki thuat dat duoc trong nang c; thuyét minh, chi dan k¥
thuat; cac quy chudn, tiéu chuan c6 lién quan; chtng chi két qua thi nghiém, kiém dinh,
cac thong sb van hanh, do tin cdy sau khi nang cép.

b) Cac ndi1 dung nghiém thu:



- Nghiém thu vat tu trude khi dua vao lép dat.

- Nghiém thu khdi lvgng cong viéc qua trinh thi cong lap dit.

- Nghiém thu két qua lap dat, cAu hinh, két ndi, va thir nghiém sau khi thi cong
dat dugc muc ti€u, yéu cau.

c¢) Cac budce chay thir, nghiém thu:

* Chay thu, nghiém thu tung phﬁn (thiét bi 1&, cum thiét bi, bd phan hodc cong
doan cong trinh):

- Kiém tra hinh thirc bén ngoai thiét bi (cong trinh): tinh trang vé sinh, bao
dudng, thay thé thiét bi....

- Sau khi da duoc nghiém thu vé khdi luong cong viéc, nghiém thu cac bién ban
chat luong, thiét bi hodac cum thiét bi duoc coi 1a chay thir nghiém thu dat yéu cau khi:

+ Pat dugc cac thong s6 ki thuat bang hodc t6t hon quy dinh.

+ Pap Gmg day du cac yéu cau vé vé sinh, an toan va bao ho lao dong.

+ Trong truong hop nghiém thu dat yéu cdu, cac bén s& hoan chinh hd so sira
chira va nghiém thu.

+ Trong trudng hop nghiém thu khong dat yéu cau (khbi luong khong hoan
thanh, thiéu bién ban xac dinh chat luong, chay thir khong dat yéu cau k¥ thuat, ...) nha
thau phai hoan thién phan cong viéc chua dat theo yéu cau ciia bén moi thau. Khi do,
Chu dau tu s& 4n dinh thoi gian stra chita phai hoan thanh cong viéc dé tién hanh nghiém
thu, chay thu lai.

Chu dau tu nghiém thu cac cong viéc, hang muc/thiét bi hoan thanh khi cc cong
viéc, hang muc/thiét bi do Nha thau thi cong da dam bao chét lugng theo quy dinh.
2.5.3 Yéu cau vé bdo hanh:

a) Bao hanh vat tu thiét bi

- Bao hanh cac thiét bi va vat tu: Thoi gian bao hanh 1 12 thang ké tir ngay dua
vao van hanh thuong mai chinh thtrc.

b) Bao hanh dich vu: 12 thang ké tir ngay nghiém thu ban giao dua vao van hanh
thuong mai chinh thtre.

¢) Yéu cau thuc hién béo hanh

- Trong trudng hop nha thau khéng thuc hién trach nhiém bao hanh, Chu dau tu
budc phai sira chira xir Iy thi nha thau phai chiu chi phi sira chira d6, ké ca chi phi d6
vuot gia tri bado 1anh bao hanh.

- Trong thoi gian bao hanh, Nha thau phai §ﬁ:a chita moi sai sot, kpiém khuyét
do 161 cua minh gay ra trong ,que’} trinh thi cong bang chi phi cua Nha thau. Viéc stra
chira cac 161 nay phéi‘du’qc bé:n dau trong vong khong qua 03 r}gély sau khi nhan dugc
thong bao cua Chu dau tu. Néu qua thoi han ndy, ma Nha thau khong thuc hién cac



cong viéc stra chita thi Chu dau tu c6 quyén thué mot nha thau khac (bén thir ba) thuc
hién cac cong viéc ndy va toan bd chi phi s& do Nha thau chiu, chi phi nay s& dugc
khau trir vao tién bao hanh ctia Nha thau. Trong trudng hop chi phi cong tac bao hanh
do bén thtr 3 thuc hién vuot qua gia tri bao hanh theo quy dinh ctia Hop dong thi Nha
thau phai chiu trach nhiém hoan tra toan bd sb tién vuot trdi cho Cha dau tu. Nha thau
budc phai chap thuan gia tri theo thong bao ctia Chu dau tu.

Muc 2. Ban vé:

E-HSMT nay gom c6 cac ban v& trong danh muc sau day:

Danh muc ban vé

Béan vé so Tén ban vé Muc dich sir dung

Bin v& két nbéi hé thong
010024-DH13- | SCADA NMTD Duyén Hai 1
01 theo giao thic IEC 60870-5-
104

Ban v& két ndi hé thong
010024-DH13- | SCADA NMTD Duyén Hai 3
02 theo giao thirc IEC 60870-5-
104

Muc 3. Kiém tra va thir nghiém

Khi giao nhan hang héa phai to chirc kiém tra, nghiém thu hang héa theo yéu
cau ciia Hop ddng da ky. Trong trudng hop kiém tra hang hoa khong dat vé ky thuat,
chat lugng bén A s& khong chap nhan va tra vé cho bén Nha thau (bén B) ngay tai dia
diém giao hang.

* T6 chirc nghiém thu hang hoa:

- T6 chitc nghiém thu hang hoa tai dia diém giao hang: Kho vat tu Nha may Nhiét
dién Duyén Hai - Khom Mu U, Phuong Duyén Hai, Tinh Vinh Long (Hang héa da
duoc bdc dd khoi phuong tién van chuyén, da dugc dua ra khoi thung hang va duoc
phan loai 10 rang).

- Hang hoa s¢€ duogc kiém tra tai dia diém nhéan hang dén va duoc Bén mua kiém
tra vé sb lugng, thong s6, tinh nang ky thuat va tinh trang cia hang hoa.

- Kiém tra thyc té theo quy cach dong goi ciia Nha san xuat, hang mé&i 100%,
nguyén dai, nguyén kién, ddy du tem mac cua hang hoéa.

- Kiém tra day da ban gdc hodc ban sao y cong ching chimg nhan xuat xt hang
hoa (CO), ching nhan chét lugng (CQ) hodc cac gidy td khac twong duong, To khai
Hai quan (c6 thé khong thé hién gia tri hang hoa) c6 dong dau xac nhan cua don vi
nhap khau. Truong hop nha thiu cung cip ban sao y cong chimg, Nha thau phai cung



cap ban cam két chiu trach nhiém phap 1y cta cac loai gidy to néu trén.

- Kiém tra vé hinh dang, kich thudc va cac thong so k¥ thuat, tinh nang k¥ thuat,
tinh trang va sb luong ctia hang hoa, néu dap umg day du cac yéu cau dit ra trong hop
ddng thi duoc danh gia 13 dép ung yéu cau vé ky thuat.

- Tai liéu k¥ thuat, hudng dan lap dit (néu co).

- Kiém tra, thir nghiém vat tu thiét bj theo hudng dan cia nha san xuat (néu co).

- Truong hop hang hod nhan dugc khong phu hop véi nhitng quy dinh cua hop
ddng, Chu dau tu co quyén tir chdi nhan hang va/hodc nha thau s& c6 trach nhiém cung
cap mién phi hang hoa khac cung véi cac tha tuc can thiét dé thay thé nhitng hang hoa
khong phu hop d6, trong vong 10 ngay sau khi nhan dugc khiéu nai cia chi dau tu.
Chu dau tu s& hoan tra lai s6 hang hoa khong pht hop d6 theo yéu cau va bang chi phi
ctia nha thau.

- Trong truong hop nha thau khong cung cap hang hoa thay thé trong vong 10
ngay thi chii dau tu c6 quyén mua hang ctia don vi khac dé thay thé theo dung loai hang

hoa ghi trong hop ddng va nha thau phai tra khoan tién chénh léch va céac chi phi lién
quan néu co.



